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Forord

Beslutsfattare i organisationer som utvecklar, implementerar eller anvander
verktyg som grundar sig pa Artificiell intelligens (Al) kan behdva gora svara
avvagningar. Al-tekniken kan skapa stor nytta och manga mervarden bade for den
egna organisationen och for samhaéllet i stort. Med det sagt finns det flera etiska,
juridiska och cybersakerhetsrelaterade fragor att ta stallning till, och det kan vara
svart att veta om de beslut som fattas idag ocksa ar ratt beslut for framtiden.

Vi som har forfattat foljande texter ar erfarna radgivare inom artificiell intelligens
pa Knowit, ett svenskt konsultbolag som stottar foretag, myndigheter och
organisationer i den digitala transformationen. Vi ar évertygade om att vi som
samhalle har mycket att tjana pa att ta tillvara de mojligheter som nu skapas med
hjalp av Al och vi arbetar tillsammans med vara kunder med att utveckla och
implementera Al-l6sningar pa ett etiskt, lagligt och sékert satt. Med dessa texter
hoppas vi kunna hjélpa annu fler att orientera sig i &mnet och resonera kring hur
de utmaningar som finns kan hanteras.

| texterna som foljer tar vi darfor upp femton angelagna fragor inom etik, juridik
och cybersakerhet med baring pa Al. Vi resonerar kring utmaningar, mojligheter
och konkreta exempel samt hanvisar till anvandbart referensmaterial fér den som
vill fordjupa sig ytterligare. Texterna kan lasas var for sig eller som en helhet.

Vi hoppas att vara texter kommer att vara av varde aven i ert arbete med Al-
system.

Forfattarna, maj 2024
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informationshantering. Nathalie hjalper féretag inom flertal branscher med att inféra datadrivet
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Definitioner och referenser

| féljande text kommer vi att anvanda ett par snarlika men olika begrepp nér vi
skriver om Al. For tydlighetens skull definierar vi dem har.

Al-algoritm Den kod som styr hur en Al-modell lar sig och fungerar. Algoritmen
bestammer hur modellen bearbetar data och goér forutsagelser.

Al-modell Ett program tranat pa data for att kanna igen monster eller fatta beslut
utan mansklig intervention. Modeller anvander olika algoritmer for att
bearbeta data och utféra uppgifter.

Al-system En maskinbaserad enhet som kan utféra uppgifter som normalt kraver
mansklig intelligens, sdsom exempelvis taligenkanning och
beslutsfattande.

Al-teknik/ Overgripande term for metoder och verktyg som anvands for att skapa
. och implementera artificiell intelligens. Det inkluderar algoritmer,
teknologi .
ramverk och verktyg for att bygga Al-system.
Al-tjanst Ett Al-system som levereras som IT-tjanst av en tillhandahallare, ofta

som en molntjanst.

Sist i det har dokumentet finns det ocksa en lista med fullstéandiga referenser till
litteratur, regelverk och forfattningar, rattsfall och standarder som vi hanvisar till i
texten.

knowit.se 5







knowit

Gar det att skapa Al-system som ar fria
fran bias och fattar rattvisa beslut?

Etik i Al-anvandning ar en komplex och avgorande fraga. Den snabba
utvecklingen av Al-teknologi fér en mangfald av andamal kan innebara potentiella
fordelar for samhallet och valfarden. Samtidigt ar det viktigt att 6vervaga de etiska
konsekvenserna. En central etisk fragestéallning ar hur eller om det ar mojligt att
sakerstalla att Al-system fattar beslut pa ett rattvist satt och inte ar partiskt.

Partiskhet, eller bias, refererar till systematiska skevheter som kan missgynna
specifika grupper av manniskor. Det innebar att det inte finns nagon fullstandig
neutralitet dar alla parter behandlas lika. For utvecklare och anvandare av Al-
beslutssystem ar det essentiellt att vara medveten om bias och dess potentiella
inverkan pa rattvisan i beslutsprocesser. Formagan att snabbt bearbeta stora
datamangder och fatta beslut kan ha betydande foljder for séarskilda minoriteter.

Utmaningar och lésningar

Vikten av att hantera bias

Det gar inte att helt utesluta bias inom Al-system, utan utmaningen ligger i att
hantera dem. Diskussionen kretsar ofta kring statistisk bias, som paverkas av
faktorer som datasetens representativitet, datainsamling, algoritmers réattvisa och
datatolkning. Data som inhamtas for att trana vara Al-modeller och system kan
bade tillhandahallas av system och manniskor. Det medfor att det finns en
spridning i hur val data ar insamlat och processat, samt hur reglerat eller oreglerat
det sker. Systematisk och mansklig bias ar ocksa viktig att beakta, eftersom de
paverkas av samhalleliga normer och inlarda beteenden, sasom kognitiv bias.
Dessa biaser paverkar rattvisan i beslutsfattandet.

Maskin-bias

Det finns idag en oro i den akademiska varlden om fenomenet som kallas maskin-
bias. Det innebar att Al-baserade robotar och verktyg, utan deras skapares
kannedom, skapar kontroversiella samhalleliga asymmetrier, sisom bias baserat
pa etnicitet eller hudfarg. Ett stort antal Al-verktyg har visat sig vara skadligt
partisk mot ndgon minoritet, med rapporter om bland annat rasistiska beteenden.
Exempelvis klassificerade Google Photos svarta manniskor som gorillor (Curtis,
2015). Med tanke pa att alla vi manniskor har bias och att den data vi later Al-

knowit.se 7



knowit

modeller tranas pa ocksa innehaller bias finns det stora risker att bedémningar blir
asymmetriska, till minoriteters och avvikares nackdel. Manniskor tenderar aven att
lattare ta till sig ny information som redan gar i linje med vad individen tycker,
ocksa kallad bekraftelsebias. Det okar riskerna att Al kan anvandas for att
forstarka asymmetrierna i samhallet.

Satt att minimera bias

Det &r omojligt att fa bort all bias, men att minska risken for bias ar nagot vi kan
gora. Det kraver ett stort ansvar i utvecklandet, inférandet och anvandandet av Al-
system. Eventuella punkter att beakta for att minska bias ar foljande:

e Syfte och intention: Forsta syftet och kontexten med Al-systemet som verksamheten
utvecklar och anvéander.

e Urval av data: Sakerstall att dataset ar representativt och anpassat for syftet med applikation
och kontext. Utga inte enbart fran vad for data som &r tillgangligt, utan byt ut och nyansera
data som Al-modellen far tranas pa om det finns behov.

¢ Medvetenhet: Var medveten och reflektera 6ver vilka frdgor som behover stéllas i arbetet
med Al-modeller. Det galler bade vid utvecklingen och anvandandet av Al-system. Sakra
forstaelse och medvetenhet om de olika bias som finns.

e Test och validering: Anvand mangsidiga data samt trana och testa din modell for att
identifiera och minimera bias. Foreligger det ndgon skev slutsats i utfallet som kan harledas till
bias? Har finns mojlighet att nyttja metoder som exempelvis anti-klassificering, vilket innebar
att viss information raderas fran dataset for att minska risk for bias. Det finns &ven modeller
som kan hjélpa till med att minska risken for inneboende bias genom att anvénda befintliga
data fran en mangd datakallor och pa sa satt framhava hur data tenderar att gravitera samt
bistd i att generera mer objektiva svar s.k. RAG-modeller (Retrieval Augmented Generation),
(Simsek, 2024).

e Manskligt agarskap: Agera efter Al-policys som innefattar att det &r manniskor som &r ytterst
ansvariga for resultatet samt sakerstall att Al-modellen fungerar pa ett satt som gar att forsta
for de som forlitar sig pa dess resultat.

For att inte forstarka radande stereotyper och oréattvisor i samhéllet behdver
manniskor nyttja sitt kritiska tankande och fortsatta att utveckla formagan till etiska
och moraliska bedémningar. | en publikation fran NIST (National Institute of
Standards and Technology) foéresprakar forfattarna ett socio-tekniskt
tillvagagangssatt for att minska Al:s partiskhet, vilket erkanner att Al verkar inom
en social kontext och att tekniska lI6sningar ensamt &r otillrackliga. (Schwartz m fl,
2022). Det finns med andra ord ett behov av att reflektera 6ver vilka beslut som Al
kan vara involverad i och vilka beslut som manniskan inte bér delegera till
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tekniken. Al kan fatta beslut, géra avvagningar och bedémningar snabbt, men
manniskor behdver granska resultatet for att det ska bli tillforlitligt.

Exempel

Exempel 1

“COMPAS” var en Al-algoritm som anvandes av domstolar i USA for att foresla riskniva for individer
som skulle ligga till grund for ett rekommenderat straff. Modellen tranades pa befintliga data fran
tidigare domar. Det resulterade i en stor skandal, eftersom algoritmen rasprofilerade och uppvisade
“representativitetsbias.” Personer med andra hudfarger an vit bedémdes utgdra en storre risk och
blev da tilldelade stréangare straff i jamforelse med vita personer som hade genomfort liknande brott
(Chawla, 2022).

Exempel 2

Amazon hade som ambition att 6ka antalet kvinnliga kandidater, och implementerade darmed en
Al-modell fér rekryteringen. Modellen tranades genom att observera befintliga medarbetare med
hdg prestanda, och sorterade till féljd av detta bort ord som involverade "Women’s”. Exempelvis
blev kandidater som var medlemmar i en kvinnlig schackklubb bortsorterade. Al-modellen
favoriserade kandidater som beskrev sig sjalva med manligt konskodade ord som aterfanns péa
manliga ingenjoérers CVn, sdsom “executed” och "captured” vilket skapade en skevhet inom tankt

rekrytering.

Exempel 3

En studie omfattade en lista 6ver yrken som anvandes for att bygga meningar i konstruktioner som
"han/hon &r ingenjor" i tolv olika kénsneutrala sprak som ungerska, kinesiska, yoruba. Studien
visade att Google Translate uppvisade en stark tendens till manliga standardinstallningar, sarskilt
for omraden som vanligtvis forknippas med obalanserad konsférdelning eller stereotyper som
vetenskap, teknik, ingenjorskap och matematik (Prates, Avelar, Lamb, 2018).

Slutsats

Det ar inte majligt att helt eliminera bias. Det ar i stallet avgdrande att vi ar
medvetna om och stravar efter att minimera bias i storsta mojliga utstrackning.
Det ar nodvandigt att hantera statistisk, systematisk och mansklig bias, samt att
forsta Al-systemens kontext och syfte. Utveckling och anvandning av Al bor
baseras pa rattvis och relevant data. En grundlaggande del &r att Al inte ska
ersatta manskligt beslutsfattande. Manniskor ar nédvéandiga for att tolka och
nyansera det som data visar.
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Hur mycket autonomi ska vi ge Al-system
och vem ska ha kontroll 6ver dem?

Med autonomi for Al-system menar vi att Al-system far formagan att fatta beslut
och agera pa egen hand. Det ar ett komplext begrepp som kan vinklas pa olika
satt. Vi avser framst att resonera kring hur “fritt” ett Al-system ska tillatas vara och
agera. Vi avser aven att diskutera vem som bor ha kontroll dver ett Al-system,
specifikt manniskan och dennes roll i att fungera som kontrollfunktion for ett Al-
system.

Vi som utvecklar och infor Al-system idag — hur mycket sjalvstandighet kan vi ge
vara system? Vad innebar det att ha kontroll och vem ska egentligen ha den?

Utmaningar och Idsningar

Gasa eller bromsa?

Al-system vaxer och utvecklas i en allt snabbare takt och blir darmed mer
komplexa, kraftfulla och autonoma. For narvarande &r det manniskor som
bestammer syfte och mal for en Al-modell, och den agerar i enlighet med dem.
Vad hander om en Al-modell lar sig hur den kan satta egna mal? Med mer
komplext, snabbt och effektivt beslutsfattande — hur ska vi ménniskor kunna
stoppa den? Kraften i Al:s egen utvecklingsformaga och potential behtver vagas
mot eventuella konsekvenser. Vad hander om det gar for langt och vi inte kan
stoppa det?

Tre punkter som kan radera manskligheten

Max Tegmark, som driver Future of Life Institute, lyfter tre anledningar som kan
leda till att manniskan inte har en plats om Al far utvecklas helt fritt. Férst handlar
det om att Al kan anvandas illvilligt. Vidare, menar Tegmark, kommer de bolag
som later Al ta Gver prestera mycket béattre an de som inte anvander Al. Det
medfér att konkurrensen “tvingar” bolag att lata Al fatta foretagsbeslut.

Slutligen varnar Tegmark for en felinriktad Al, dar han menar att det &r svart att
sakerstalla att Al forstar, anammar och bibehaller samma mal som manniskor
(Tegmark, 2023). Individer fattar bast beslut nar det enbart finns tre till fyra
alternativ att valja mellan. Idag, nar vi utsatts fér s manga fler val an tidigare
behover vi ta hjalp av Al, men fragan ar hur vi gor detta utan att bli forblindade
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eller slappa taget om besluten helt? Har behéver manniskor pa en samhallelig
niva resonera kring etiska och moraliska bedomningar samt balansera mellan tva
motpoler. A ena sidan vill vi skapa vinster i bolag, framsteg inom forskning och
lbsa svara manskliga problem, vilket gor att vi behéver hjalp av Al. A andra sidan
vill vi inte att Al pa ett okontrollerat och systematiskt satt ska ta 6ver styrningen av
organisationer och samhallen.

e Gasa eller bromsa? Fragan ar komplex och det kan vara nodvandigt att eventuellt gasa och
bromsa utvecklingen parallellt, dar vi jamsides med den tekniska utvecklingen styr pa ett nara
hall och i vissa fall begransar utvecklingen nar vi ser att den géar at fel hall.

e  Manniskan i fokus: Till skillnad frdn méanniskor saknar Al sjalvmedvetenhet, sjalvinsikt och
kanslor. Manniskor besitter emaotionell intelligens och kan géra komplexa moraliska
bedémningar. Det innebar att manniskor behdver ta ansvar och sékra goda intentioner for att
bedriva utvecklingen av Al. Det kan ske genom samarbeten och gemensamma policys, samt
gransoéverskridande dverenskommelser som ar férankrade i manskliga rattigheter.

e Gemensamt ansvar: En samverkan mellan bolag, samhélle, och samtliga instanser behévs
for att hantera utvecklingen, dar en mangfald av yrken och kompetenser behéver
representeras. Beslutsratten bor inte lamnas ensidigt till en grupp, fatal individer, eller bolag.

e Kontroll och begransningar: Med forstaelse for Al och dess kraft, sarskilt vid en eventuell
negativ inriktning, behdver vi sékra miljoer och ha flera instanser samt ramverk att ta hjalp av.
Det behovs styrning och kontroll, dar utfall kontinuerligt utvarderas mot grundfragor inom etik
och mansklighetens framtid.

Exempel

Microsoft slappte &r 2016 sin chatbot Tay pa en social plattform som ett experiment i
samtalsforstdelse. Chatboten skulle anta en roll som en flicka i tonaren och interagera med
individer pa Twitter genom maskininlarning och sprakteknologi. Chatboten tranades pa
anonymiserade, publika data, samt i viss omfattning forskrivet material. Den “slapptes 16s” for
att lara och utvecklas fran sina interaktioner. Inom 16 timmar hade chatboten skrivit 6ver 95 000
tweets, vars innehall snabbt utvecklades till rasistisk, kvinnohatande och anti-semitiskt material.
Microsoft tog ansvar for konsekvenserna och sténgde snabbt ner chatboten. Trots en
omfattande testperiod med miljontals framgangsrika interaktioner och traning i att hantera
missbruk, tydliggjordes svarigheterna att tacka alla illvilliga intentioner nar Al far frinet att
utvecklas sjalvstandigt.
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Slutsats

Al har potentialen att utveckla flertalet samhallsomraden, med betydande
mojligheter och risker. Hittills har vi inte sett att Al kan operera fritt; snarare
behdver vi som utvecklar, infor och anvander Al 6kad insyn och kontroll for att
sakerstalla en positiv inriktning och framsteg. Al bor tillatas viss autonomi da den
kan 6verkomma hinder snabbare &n méanniskor, vilket kan gynna oss i vissa
avseenden. Kontroll & hégst nédvandigt, och for att nyttja Al och dess potential
behdver vi guida och leda utvecklingen samt balansera det mot manskliga fragor.
For att citera Max Tegmark, "teknik ger livet mdjlighet att blomstra som aldrig forr
— eller att forstora sig sjalvt” (Tegmark, 2017), och dari ligger balansen kring hur
mycket autonomi vi kan ge Al. For att tdcka alla aspekter och undvika att
overlamna Al:s framvaxt till enbart nagra fa individer, foretag eller yrken, bor
kontrollen innehas av flera roller och expertisomraden i samhallet. Vi behover en
mangfaldig narvaro inom denna utveckling och den méanskliga kontrollfunktion
som vi behover fylla.
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Vilka etiska 6vervaganden ar viktiga nar
Al-tekniken paverkar vara arbeten?

Al kommer att forandra framtiden for arbete pa flera satt. Exempelvis kan manga
arbetsuppgifter vi gor idag effektiviseras bort. Ett teknologiskt skifte och
transformation pagar dar Al driver pa. Vi ser att vissa arbeten kommer férsvinna,
vissa kommer transformeras och nya skapas. Europaparlamentets
utredningstjanst har estimerat att 14% av arbeten i OECD-landerna kan utfoéras av
maskiner och ytterligare 32% forvantas genomga omfattande forandringar. Det
innebar att manga kommer paverkas i denna forflyttning (Parlamentets
utredningstjanst, 2020).

Med etiska 6vervaganden vill vi resonera om manniskan och hur vi paverkas av
denna forflyttning och vilket ansvar samhallet har fér medborgaren. Nar vi
diskuterar forflyttning av manskliga jobb pa grund av Al-teknik beror vi hur Al-
teknik paverkar oss i vart arbete och aven kring hur det kan sla mot grupper i
samhaéllet som berdrs mer eller mindre.

Utmaningar och lésningar

Manniskans forandringsférmaga

Ett teknologiskt skifte ar inget nytt fenomen och historien visar att vi séllan helt gar
miste om arbeten, utan det &r mer en transformation av hur arbeten ser ut och
utfors. For individer som plétsligt forlorar sitt arbete och star infér utmaningen att
byta kompetens ar det viktigt att samhallet tar ansvar for att stodja dem under
denna 6vergangsperiod. Samhallet gynnas inte av utanférskap och det ligger ett
stort ansvar i att vara forberedd och ha en plan for att stédja de som behdver
skolas om eller adapteras till det nya arbetslivet. Privata bolag bar ocksa ett stort
ansvar dar de genom att ha en intention att vilja och kunna omskola och tillse
resurser for detta kan bidra till transformationen. kan de bidra till transformationen.
Organ som skolvasendet behdver anpassa sig och sékra utbildningar och
formaga att hantera den transformation av kompetenser som behovs i framtiden.

Paverkan pa enskilda grupper i samhallet

En annan intressant aspekt ar hur Al kommer att paverka konsskillnaderna i
samhaéllet. Jobb som lattast kan automatiseras bort ar av administrativ karaktar
(Gilan, 2023) och det beror flest kvinnoyrken, sdsom administration och ekonomi
(Nordstrom, Schlingmann, 2014). Samtidigt i en alltmer digitaliserad varld ar det
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de egenskaper som ar svarast att digitalisera som kommer att varderas mest.
Flera menar att de formagor som kommer vara viktigast i framtiden &r
kommunikation, samverkan och relationsbyggande snarare &n teknisk kompetens.
Gilan lyfter upp "De tre K:na" som syftar pa kreativitet, karlek och kansla (Gilan,
2023). Utifran detta perspektiv finns det en del som menar att kvinnor kommer att
besitta fordelar i framtidens organisationer. Det finns studier som visar att kvinnor
generellt ar battre &n man pa emotionell intelligens (Goleman, 2011) och att
kvinnor har en hogre grad av social kanslighet (Bear & Woolley 2010). Urban
Express menar forfattarna att kvinnors emotionella intelligens och
kommunikationsformaga kommer att gora dem till framtidens superstjarnor
(Nordstrém, Schlingmann, 2014).

e Samhaéllets agerande: Samhallet behdver agera fort och ha tydliga planer gallande hur en
omstallning inom utbildningar och stodinsatser for de grupper som paverkas mest kan sattas
in.

e Investering i utbildning: Trots det faktum att dagens utbildningar har ett stort fokus pa den
tekniska utvecklingen inom Al behdvs det fler utbildningar om hur vi kan lara oss att nyttja Al
och starka véara olika professioner med hjalp av Al-teknik.

e Anpassning: Samhallet behover tillhandahélla enklare, mer individuella, anpassade och
lattillgangliga utbildningspaket i en transformation. Framfor allt &r det viktigt att stétta alla
individer i samhéllet och inte endast en majoritetsgrupp utan sékra anpassning for alla grupper
och skapa en mer inkluderande arbetsmarknad for alla.

e Forandringsférmaga hos individer: Manniskor behdéver vara 6ppna, 6dmjuka, vaga
experimentera och hantera férandring genom att starka sin férmaga att lara om.

Exempel

| en empirisk studie av McKinsey 2023 framgick det att utvecklare som anvande generativ Al i
sitt arbete kunde slutfora uppgifter sdsom kodgenerering avsevart snabbare och mer effektivt an
tidigare. Uppgifter som att generera kod och dokumentation kunde utféras pa nastan halften av
tiden det annars tagit. Samtidigt genomférdes en undersdkning om hur utvecklare upplevde
arbetsmomenten dar utfallet visade att manga av utvecklarna upplevde en storre nojdhet under
momenten och hade mojlighet att fokusera battre nar de anvande generativ Al till sin hjalp.

Studien pekar pa flera omraden dar generativ Al forbattrar upplevelsen for utvecklare och
effektiviserar arbetsmoment. Den visar ocksa att Al inte har lika stor effekt vid mer komplexa
uppgifter. Med Al:s hjalp kan vi forenkla delar av vart arbete vilket leder till mer tid for komplexa
uppgifter och en storre effektivitet i var vardag.
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Slutsats

Vi star infor en omfattande teknologisk omvandling som kommer att paverka
arbetsmarknaden. Genom att blicka tillbaka pa var historia ser vi att vi aterigen
kommer att genomga en férandring snarare an en forlust av arbeten i sig. Oavsett
kraver det mycket av individen, samhéllet, bolag och organisationer da vi alla béar
ett ansvar i hur vi genomfor férandringen. Stora investeringar kravs for att
omskola och lyfta kompetenser samtidigt som det kommer finnas en efterfragan
av specifika formagor inom exempelvis relationer och vard. Aven om det &r
oundbvikligt att individer paverkas av transformationen, ser vi redan nu att en del
arbeten har gynnats av forandringen. Trots att arbetet kanske har férandrats i sin
natur, fortsatter det att finnas kvar, och néjdheten hos individen 6kar.
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Hur hanterar vi bias | Al-algoritmer som
anvands inom halso- och sjukvarden?

Idag finns manga och stora utmaningar inom héalso- och sjukvard runtom i varlden.
Resursbrist och ojamlikhet mellan lander och majlighet till vard &ar en stor och
viktig fraga att I6sa. Det finns stora vinster att hamta pa ett samhallsmassigt plan.
Det finns flera exempel pa att lakare som anvander Al presterar battre an lakare
som inte anvander det som hjalpmedel. Nastan all sjukvard kommer att paverkas
av Al (SVT nyheter, 2023), samtidigt som hur det ska ga till &r komplext, inte minst
nar det finns olika bias som paverkar och kan resultera i konsekvenser inom
omradet.

Med bias avses framst en systematisk snedvridning i bedémningsprocesser som
leder till att vissa grupper eller parter missgynnas. Fragan ar av stor vikt aven i de
fall som berdr uppgifter om etnicitet och socioekonomisk status samt hur dessa
faktorer kan paverka utfallet av bedomningen. Med socioekonomisk status avses
en persons stallning i samhallet. Den grundar sig ofta pa faktorer s& som
exempelvis utbildning, yrke, inkomst.

Utmaningar och lésningar

Pabyggnad av bias till férman for snabb utveckling

Att nyttja algoritmer for att snabbare och mer effektivt bedriva vard kan ha manga
vinster i samhaéllet. Det finns dven flera stora utmaningar. Inom varden hanteras
exempelvis stora och komplexa datamangder, vilket gor att det ar oundvikligt att
bias paverkar dessa processer. Aterigen handlar det om att minska dessa och att
utmana var bias kontinuerligt. Om vi bygger vidare pa data med bias resulterar det
| fortsatta skeva bedémningar och att gynnsamma insatser fortsatter fordelas till
normgrupper i samhallet. | dagslaget star vi redan infor stora utmaningar nar det
galler kon, etnicitet och socioekonomiska forhallanden.

Tillgang till data

For att tillhandahalla en battre halsovard och jamna ut olikheter kommer data vara
en mojliggdrare. Med inhamtning och bearbetning av stora och komplexa
datamangder vacks aven frdgan om vi anvander den pa ett satt som inte ar
partiskt, det vill sdga att samtliga individer i samhallet behandlas lika. Samtycke
blir en stor fraga, da for de fall det kravs samtycke som inte ges av individen, kan
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det leda till att vi inte kan samla in all data och darmed har vi indirekt en inbyggd
systemisk bias. Har blir transparens viktigt, samt att individer forstar nyttan och
intentionen med insamling av viktiga data.

Korsrefererande data

Aven nar vi &r medvetna om de bias som finns och tagit hansyn till att utesluta en
del parametrar av data for att minska var bias, ar det &nda inte helt vattentatt. Att
utesluta vissa datapunkter som vi anser direkt pavisar exempelvis etnicitet eller
socioekonomisk status i en Al-modell kan tdnkas vara en |6sning. Med all 6vriga
data som ar tillgénglig kan dock en Al-modell relativt snabbt och enkelt borja
lagga sitt pussel och darmed fa fram en trolig bild av var etniska tillhdrighet och
socioekonomiska status, vilket ar viktigt att ta hansyn till om man ser att dessa
datapunkter inte bor tas med i modellen. Vart att notera ar att det kan finnas fall
dar dessa faktorer skulle vara av vikt att ta med for att de exempelvis gynnar
individen eller kravs till foljd av gallande lagstiftning pd omradet. Likt manga andra
fall inom Al-anvandande finns inget fullstandigt och ensidigt svar pa fragan, darfor
ar syftet och aven forstaelse for modellen och data den tranas pa av yttersta vikt.
Det har ar nagra viktiga insikter vi anser att man bor ta med sig:

e Transparens och dataskydd: Det &r avg6rande att det finns en transparens vid insamling
och anvandning av data samt korrekt hantering av denna for att skydda individers integritet
och sakerstélla att data anvands pa ett etiskt satt.

o Korsreferens av data: Nar data kan korsrefereras bor det goras med forsiktighet sérskilt nér
det géller kansliga kategorier som kon, etnicitet och socioekonomisk status.

o Forstéelse och testning: Det ar nodvandigt att Al-modeller ar begripliga for att det ska finnas
en mojlighet att forklara dess slutsatser och dven kunna utvecklas. Algoritmer och system bor
genomga rigorosa tester och valideringar av oberoende parter for att identifiera och korrigera
eventuell bias.

e Maénsklig 6versyn och insyn: Det ar viktigt att alltid ha mansklig dversyn i beslutsprocessen
for att sakerstalla att Al-systemets rekommendationer ar lampliga och rattvisa.
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Exempel

Exempel 1

| Storbritannien I6per svarta kvinnor fyra ganger storre risk att dé under graviditet och
forlossning jamfort med vita kvinnor. Denna alarmerande statistik kan delvis tacklas genom
anvandningen av Al for att forbattra graviditetsvarden. Genom att nyttja ett Al-program som
eliminerar hudfarg och etnicitet som faktorer i diagnostiska processer sakerstallde programmet
att svarta och asiatiska kvinnor fick mer precis och tidig vard. (MBRRACE-UK, 2021).

Exempel 2

En studie vid Stanford 2016 visade att Al skulle kunna diagnosticera lungcancer med hjalp av
mikroskopbilder annu béattre an patologer. Forskarna fann att en maskininlarningsmetod for att
identifiera kritiska sjukdomsrelaterade egenskaper korrekt skilde mellan tva typer av lungcancer
och forutspadde patientdverlevnadstider battre an standardmetoden for patologer som
klassificerar tumorer efter grad och stadium. Denna metod tros kunna anvandas for manga olika
typer av cancer och har formagan att lyfta arbetet inom cancervard och potentiellt vara
fantastiskt for bade patienter och lakare. (Conger, 2016).

Slutsats

Implementeringen av Al-teknologi inom halsovardssektorn erbjuder betydande
fordelar, men vacker aven fragor om hur valgrundade beslut det kan bidra till. Det
ar av stor vikt att fokusera pa hur bias hanteras och vilken inverkan det far pa ett
omrade som direkt ber¢r individers liv. For att hantera denna komplexitet kravs
noga Overvagande av hur Al ar téankt att vara ett hjalpmedel, hur modellerna ser ut
och vem som har sista ordet i beslut som ror individers hélsa.

Det ar viktigt att de Al-modeller som anvands ar begripliga for anvandare och
beslutsfattare samt att data som modeller har tranats pa har testats och noggrant
utvarderats utifran bias. Med hjalp av metoder for att minska bias i data samt
mansklig insyn och kontroll kan Al vara ett vardefullt hjalpmedel inom varden.
Slutligen ar det avgérande att ménniskan finns med i beslutsprocessen, och att
beslutsfattare inte enbart forlitar sig pa Al-systemets rekommendationer.
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Hur hittar vi en bra balans mellan
allmanhetens sakerhet och individens
Integritet vid Al-Gvervakning?

Med Al och dess teknik idag ar det maijligt att 6vervaka stérre delar av samhéllet
ner pa individniva. Det medfér majligheter att 6ka sékerheten, men innebar aven
en stor inskrankning pa individers integritet.

Med etiska granser avser vi vilka handlingar som anses vara réatt eller fel och hur
vi satter granser utifran etik och moral. Med allmanhetens sékerhet menar vi
framst i denna fraga polisiart och hur vi skyddar vart samhalle fran kriminalitet.
Med en individs ratt till personlig integritet avser vi ratten att fa sin individuella sfar
och sina granser respekterade av andra.

Utmaningar och lésningar

Forvantningar fran allmanheten

En stor fraga i dagens samhalle &ar hur vi ska skydda oss mot brottslighet som
okar. Det finns forvantningar, bade fran allmanheten och brottsoffer, att
polisvasendet ska nyttja tillgangliga data och teknik i brottsbekdmpningen.
Daremot ar det diskrepans mellan allménhetens férvantningar och vad som ar
lagligt mojligt, vilket kan skada fortroendet for polisvasendet i stort.

Al for minskad eller 6kad brottslighet?

Med majlighet till en utbredd 6vervakning i samhaéllet kan bade grupperingar och
individer kartlaggas och féljas. Det skulle kunna ge ett forsprang i
brottsbekampningen av exempelvis gangkriminalitet. Samma information skulle
daremot ocksa kunna anvandas av en mer illvillig sida, dar kartlaggningar och
monster nyttjas for att bredda brottslig verksamhet. Det blir en frdga om vem som
har tillgang till informationen och avsikterna bakom dess anvandning.

Kostnad, nytta och delning av data

Det ar ocksa viktigt att beakta att implementeringen av évervakningssystem ar
bade komplex och forenad med betydande kostnader for samhallet, dar det &r
avgorande att sékerstalla nyttan. Dessutom ar det viktigt att diskutera och belysa
vilka som anses vara lampliga informationsparter att dela data med. Aven fragan
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om vilka myndigheter och instanser som ska fa dela data mellan sig och hur de far
nyttja den for beslut och atgarder.

Integriteten paverkas

| brottshekampande atgarder kan det verka enkelt att kartlagga individers vanor
och beteenden eller med en dvervakningslosning urskilja individer vid pagaende
brott. Aven om s&dana atgéarder skulle kunna bidra till att bevisa individers brott
kan det ocksa anvandas for profilering i stort av samhallets individer. Det
resulterar i en frdga om individers integritet, da information kring halsa,
familjesituation, sexuell laggning, otrohetsaffarer eller liknande kan férekomma.
Information som finns tillg&nglig, men inte &r relevant for ett visst beslut, kan
drabba individens trovardighet och saledes paverka beslutet anda. Vidare
kommer det att utsatta vissa grupper i samhallet for aterkommande negativ
sarbehandling, pa grund av bias. Nagra punkter som ar varda att beakta:

e EU:s Al-férordning (Al Act): En EU-réttsakt som reglerar anvandandet av Al-system inom
EU. Forordningen klassificerar Al i olika riskklasser och faststéller specifika krav darefter. Ett
Overvakningssystem klassas som ett “hdgrisk” Al-system. Bolag som utvecklar eller anvander
dessa maste folja angivna krav for att skydda individers integritet. En av de svarlosliga
fragorna i forhandlingarna av Al Act galler undantag for brottsbekampningens mojligheter att
anvanda Al.

e Transparens och information: Ett Al-system som anvands for 6vervakning maste vara
transparant. Manniskor bor veta nar och hur évervakning sker. Allménheten ska vara
informerad och medveten om hur data samlas in och anvands.

e Mansklig involvering: Manniskor ska vara involverade i diskussionen om dvervakning och
integritet. Information och dokumentation ska finnas lattillgangligt och vara anpassat pa ett satt
sd att alla kan ta del av den.

e Datahantering och delning: All data som samlas in bor hanteras varsamt och med stor
omsorg. Tekniker som psuedonymisering eller anonymisering bor anvandas i syfte att minska
risken att identifiera enskilda personer. Hur en delning av samma data ska g till for att tjana

sitt syfte behdver noggrant évervagas och sékras.

e Riskbeddmning: Noggranna riskbedémningar av Al-systemet och dess implementation bor
genomféras. Al-system bor undvika diskriminering och respektera manskliga rattigheter.
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Exempel

Exempel 1

Varen 2021 borjade SL experimentera med ett automatiskt larmsystem i tunnelbanan for att
minska olyckor och dédsfall. Det var ett 6vervakningssystem dar smarta kameror kande igen
rérelsemonster och situationer, samt larmade trygghetscentralen vid upptéackt. Hittills beraknas
17 liv ha raddats med hjélp av den nya tekniken som gér att handelser visas i realtid for
operatorer som snabbt kan agera (Beckman, 2024).

Exempel 2

Clearview Al, utvecklade en applikation som, till skillnad fr&n mer traditionella
ansiktsigenkanningsteknologier, samlar ansiktsbilder fran sociala medieplattformar som
Facebook och Instagram. Bilderna lagras i en stor databas som sdljs till brottsbekdmpande
organ och privata sédkerhetsforetag. | Sverige testade poliser Clearview Al i brottsutredningar,
men efter en officiell granskning ansag Integritetsskyddsmyndigheten (IMY) att polisens
anvandning av applikationen var olaglig. Exemplet belyser hur myndigheter kan lockas av att
anvanda kraftfulla, men inte alltid sanktionerade, tekniker i syfte att effektivisera sitt arbete.
(IMY, 2021)

Exempel 3

Al och GIS for att bekdmpa géangkriminalitet och ekonomisk brottslighet.

Framgangsrika tillampningar av Al och GIS inom brottsbekampning - Los Angeles Police
Department (LAPD) anvéander exempelvis ett program for forebyggande polisarbete som
analyserar data fran olika kéllor sdsom brottsrapporter, sociala medier, gangdatabaser for att
identifiera omraden med hog risk for brottslig verksamhet. Det har visat sig vara framgangsrikt
nar det galler att minska brottsligheten inom dessa omraden.

Slutsats

Sammanfattningsvis ar det avgoérande att balansera allmanhetens sakerhet med
individens ratt till integritet. Genom att folja lagstiftning, vara transparenta och féra
etiska diskussioner kan vi sakra individers integritet &ven nar Al 6évervakar oss.
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Hur skyddas immateriella rattigheter | Al-
genererat arbete?

Inledning

Immaterialratt ar ett paraplybegrepp for grundlaggande manskliga réattigheter,
enligt artikel 27.2 i FN:s allmanna forklaring om de manskliga réattigheterna, som
beror till exempel upphovsratt, patentratt, monsterratt, databasratt, och som syftar
till att skydda idéer, uppfinningar och verk. En av grundtankarna med regleringen
ar att upphovsmannen ska fa ersattning och ratt att forfoga 6ver sitt arbete. Vid
utveckling av Al-modeller kréavs ofta stora mangder data. Det innebar att
organisationer behdver vara uppmarksamma pa vilka uppgifter som anvands vid
traningen for att inte inkrakta pa ndgon annans upphovsratt. En annan utmaning
handlar om att Al-modeller kan producera utdata som kranker annans
upphovsratt. Det finns darfor anledning att narmare utreda vad upphovsratten har
for betydelse vid utvecklingen och anvandningen av Al-system.

Utmaningar och I6sningar

Skyddet vid insamling och traning

Enligt 2 8 upphovsréattslagen (1960:729) (URL) inneb&r upphovsratten bland annat
en ratt att forfoga Over sitt verk, inbegripet att framstélla exemplar av det och gora
det tillgangligt for allmanheten, i ursprungligt eller andrat skick. Skyddet medfor till
exempel att upphovsmannen till verket besitter ideella och ekonomiska rattigheter,
vilket innebar, enligt 1 kap. 3 8 URL, att upphovsmannen kan krava att bli angiven
som upphovsman nér ett verk kopieras eller gors tillgangligt for allmé&nheten
(Kempas s. 49, 2023). Samtidigt ar det enligt 4 8 2 p. URL mogjligt att inspireras av
andra verk for att skapa ett nytt men sjalvstandigt verk i forhallande till
ursprungsverket (det vill saga skapat i fri anslutning). En oberoende upphovsratt
kan darmed uppsta, forutsatt att det nya verket ar unikt (uppvisar sa kallad
verkshojd) och har en individuell utformning (Dom Infopaq, C-5/08, p. 38).
Skyddet uppstar automatiskt och utan formkrav sasom ansodkan. Det medfor att
upphovsrattsliga fragestallningar blir hdgaktuella i den digitala utvecklingen och
skapandet av Al-genererat arbete. Genom att anvanda Al-verktyg ar det majligt att
skapa nya verk med hjalp av insamlade traningsdata vilket vacker fragor om till
exempel mojligheten att anvanda upphovsrattsskyddat material for att utveckla Al-
system, om Al-genererade verk kan fa upphovsrattsskydd och vem som ska
anses vara upphovsman.
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Ett Al-system tranas pa data genom att anvanda avancerade algoritmer for att
analysera och lara sig monster och samband i dataunderlaget. Maskininlarning ar
en vanligt forekommande Al-teknik. Vid maskininlarning identifieras strukturer och
aterkommande monster i datasetet (indata). Darefter skapas en modell som kan
anvandas for att behandla nya data och ge statistiskt rimliga slutsatser utifran
traningsdatasetet (utdata) (IMY 2024). Resultatet av Al-systemets bearbetning av
insamlade data ar en teknisk process som saknar den kreativitet som finns i en
manniskas personliga upplevelser, kanslor och tolkningar vid skapande av
exempelvis ett verk.

Om traningsdata som anvands ar skyddat av upphovsrétt finns det en risk for att
anvandningen av data gor intrdng i nagon annans réattigheter (Levendowski s.
582, 2018). Fragan om hur sjalva framstallningen av Al-genererade verk ar att
betrakta som intrang genom otillaten anvandning av ett upphovsrattsskyddat verk
ar darfor central. Av undantageti 15 8 URL for text- och datautvinning (TDM) far
den som har lovlig tillgang till ett verk framstalla exemplar av verket for text- och
datautvinningsandamal. Exemplaren som anvants for framstallning av verket far
daremot inte behallas langre an vad som ar nédvandigt for andamalet och far inte
anvandas for andra andamal. Upphovsmannen kan daremot forbehalla sig denna
ratt i vilket fall TDM-undantaget inte ska gélla. Med andra ord &r anvandningen av
verk som traningsdata i Al-system olaglig om upphovsmannen har férbehallit sig
sadan anvandning.

Skyddet av utdata och Al-system

Al-genererade verk (utdata) skiljer sig fran det vi normalt anser vara verk i URL:s
mening i och med att de skapas utan mansklig inblandning (WIPO s. 4, 2020)
(EPRS s. 4, 2020). Till skillnad fran verk som skapats av en manniska ar det inte
lika tydligt hur Al-genererade verk kan erhalla upphovsrattsligt skydd eftersom
upphovsratten forutsatter att verket skapats av en manniska enligt artikel 2 (6)
Bernkonventionen (Hugenholtz, Quintais s. 1195, 2021). Det innebér att det Al-
system som skapat ett verk inte erkdnns som upphovsman till verket. Daremot
kan upphovsrattsligt skydd uppnas om skaparen av ett verk anvant Al som ett
hjalpmedel eller verktyg, pd motsvarande satt som en kamera kan anvandas i
skapandeprocessen av ett konstverk. Har blir fragan var gréansen gar gallande hur
stor den méanskliga inblandningen ska vara och forhallandet till Al-systemets
delaktighet i framstallandet (Painer p. 92-93, 2011) (Hugenholtz, Quintais s. 1205,
2021).

En annan relevant frdga ar om och hur sjalva Al-systemet kan skyddas mot
efterbildning, sarskilt nar det finns tillgangliga data, kunskap och verktyg for att
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utveckla Al-system. Ett Al-system ar i grunden ett datorprogram. Samtliga
uttrycksformer av datorprogram kan omfattas av upphovsrattsligt skydd enligt
URL, om de grundlaggande skyddskraven som originalitet och verkshojd ar
uppnadda (Kempas s. 47, 2023). Det som da omfattas av det upphovsrattsliga
skyddet ar den fysiska gestaltningen av programmet, till exempel programmets
struktur och arkitektur. Det skiljer sig med andra ord fran det skydd som galler for
ett verk som skapats av ett Al-system enligt 1 kap. 1 8 2 p. URL (Football Datco,
2012) (Kempas s. 47-48, 2023).

Exempel

Verket "Théatre D'opéra Spatial” ar ett tvadimensionellt Al-genererat konstverk for vilket en
konstnar anstékte om upphovsrattsregistrering hos US Copyright Office (USCO) och namngav
sig sjalv som konstnar till verket. Konstverket hade genererats av Al-systemet Midjourney, vilket
inte framgick i ansdkan. Eftersom verket har fatt nationell uppmarksamhet for att vara den forsta
Al-genererade bilden som vunnit Colorado State Fair's arliga konsttavling begarde granskaren
ytterligare information om anvandningen av Midjourney vid framstallningen av verket. S6kanden
argumenterade att han hade bidragit betydligt till skapandet av bilden genom att ge cirka 624
textpromptar och revideringar av textpromptar samt genom att anvanda Photoshop-
programvara for att ta bort brister och skapa nytt visuellt innehall. Sokanden havdade ocksa att
han hade skalat upp bilden med hjalp av ett Al-verktyg.

Upphovsrattsligt skydd anségs endast vara tillgangligt for manskliga upphovsman, varpa
myndigheten behdvde avgéra i vilkka hdnseenden en individ kunde ses som upphovsman till en
Al-genererad produkt. Myndigheten avslog anstkan om registrering av upphovsratt till verket
men ansag att de dndringar som individen hade gjort pa Al-genererade verket med hjalp av
externa verktyg utgjorde originalverk. Med andra ord var det mgjligt att skydda delar av
konstverket men inte hela (Copyright Review Board, 2023).

Slutsats

Skyddet av immaterialrattigheter i forhallande till Al-genererade verk ger upphov
till en rad fragestallningar, inklusive fragan om upphovsrattsskyddat material kan
anvandas for traning (indata) samt forutsattningarna for att ge Al-genererade verk
(utdata) immaterialrattsligt skydd. For organisationer innebar det att
uppmarksamma om det finns risk for att material i indata kan utgora ett
immaterialrattsligt intrang samt att ta stéllning till de immaterialrattsliga regler som
blir tillampliga. Fragan om ansvarsfordelning ar ocksa viktig i sammanhanget,
sarskilt vad galler den som ska hallas ansvarig i de fall ett Al-system har begatt en
intrangsgrundande handling. Problematiken avseende ansvarsfordelning
presenteras narmare i fragan om ansvar vid skada av Al-system.
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Vem ansvarar for skada orsakad av Al-
system?

Inledning

Ansvarsfordelningen vid anvandning av Al-teknik &r ofta komplex och inte sjalvklar
att faststalla. Har finns det en utmaning i att avgéra vilka regler som ska tillampas
nar skador intraffar till foljd av ett Al-system och vem som ansvarar fér dem
(Europeiska kommissionen, 2022). Nuvarande ansvarsregler som ar baserade pa
culpa (oaktsamhet eller vardsloshet) ar generellt inte anpassade for att bedoma
ansvaret for Al-relaterade skador. Skadelidande maste till exempel bevisa att ett
Al-system orsakade skadan genom oaktsamhet, vilket kan visa sig vara
utsiktslost. Autonomin hos vissa Al-system komplicerar ytterligare
ansvarsutredningen och skapar vissa hinder for en skadestandstalan. Samtidigt
behdver den som drabbats av skada till féljd av ett Al-system skyddas lika mycket
som de som drabbas av sadan till foljd av traditionell teknik.

Utmaningar och lésningar

Inledningsvis kan sagas att bestimmandet av hur begreppet skada ska tolkas ar
nodvandigt eftersom det finns olika definitioner beroende pa sammanhanget
begreppet anvands i. Att definiera begreppet skada ar darmed avgoérande for
ansvarsfragan och skadans konsekvenser for ansvar, ersattning och atgarder.
Skada innebar generellt en férandring som drabbar till exempel en individ eller sak
till det sdmre (Nationalencyklopedin, 2024).

Inom skadestandsratten ar det skillnad pa skador som regleras inom ramen for ett
avtalsforhallande och skada som regleras utanfor ett avtalsforhallande. | det forsta
fallet ar det avtalet som utg6r grunden for beddmningen av ansvaret for skadan
och darmed skadestandsskyldigheten (avtalsratt). Nar avtal saknas bedoms
skadestandsansvaret i stéllet med stod i skadestandslagen (1972:207). Det
senare ansvaret ar ocksa foremal for diskussion i det foreslagna EU-direktivet om
Al-skadestandsansvar. Syftet med direktivet ar att sakerstalla dels likvardiga
ersattningsmojligheter for dem som drabbats av skada till foljd av Al-teknik, dels
likvardiga ansvarsforhallanden for leverantorer, operatérer och anvéandare av Al-
system (Europeiska kommissionen, 2022) (Sveriges riksdag, 2022). Aven
straffrattsligt ansvar kan forekomma dar det kan vara svart att faststalla vem som
ar ansvarig vid brott som begas av Al-system eftersom systemet i sig inte kan
hallas ansvarigt.
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Komplexitet och autonomi

Al-system ar ofta komplexa vilket resulterar i svarigheter att forsta hur Al-system
drar slutsatser eller fattar beslut. Problematiken beskrivs ofta med termen svarta
ladan (black box) vilken syftar till svarigheten i att forsta logiken bakom Al-
systemet processer for att uppna ett visst resultat (Kempas s. 228, 2023). Det kan
ocksa vara utmanande att forutse hur ett Al-system fungerar i situationer som det
inte har tranats for eller att beddma en eventuell uppkomst av skadliga féljder och
vad som orsakat dem. Vid skada ar det inte nédvandigtvis tydligt hur och varfor
Al-systemet agerade som det gjorde, till exempel i ett fall dar en individ blir pakord
av en sjalvkérande bil (Chagal-Feferkorn, 2022). Det &r darmed tveksamt om
aktorer som saknar kontroll 6ver Al-system bor tillatas att ge systemen hog
autonomi, med risk fér skador utan majlighet till ansvarsutkravande.

Al-system kan vara mer eller mindre autonoma vilket har betydelse fér vem som
ar ansvarig for Al-system som orsakar skador. Med begreppet autonomi avses ett
systems formaga att lara sig eller agera utan direkt mansklig inblandning (OECD,
2024). Begreppet har ocksa vissa likheter med begreppet automatiserat
beslutsfattande som enligt dataskyddsférordningen (GDPR) bland annat innebar
beslut utan méansklig inblandning. Nar en manniska ar inblandad i processen
kallas det for human in the loop”, vilket innebar att det finns narmare interaktion
mellan manniska och maskin vilket medfor en viss kontroll i processen. Kontroll
kan ske dels med fokus pa systemets formaga att forklara beslut, dels genom att
presentera exempel for att forbattra Al-systemet (Mosqueira-Rey, Hernandez,
Alonso-Rios s. 3005-3054, 2023). Att forbattra och 6ka kontrollen éver Al kan
potentiellt underlatta bedémningen av juridiska ansvarsfragor.

Skadestandsansvar vid anvandning av Al

Al-systems komplexitet och autonomi kan leda till utmaningar att bedéma
skadestandsrattsliga fragor. For att hantera dessa utmaningar innehaller EU:s
forslag till direktiv om skadestandsansvar for Al en sa kallad motbevisbar
presumtion om kausalitet men aven skyldigheter for att underlatta bevisforing for
skadelidande. Anledningen till det ar att det kan vara nast intill omgjligt fér den
drabbade att faststalla orsakssambandet mellan Al-systemets processer och den
uppkomna skadan till féljd av Al-systemets komplexitet och autonomi (Europeiska
kommissionen, 2023). | annat fall finns det risk for att bevisbérdan skulle leda till
oskaliga kostnader och langre rattsliga forfaranden, vilket sannolikt skulle
avskracka den skadelidande fran att utdva sin ratt till att krava ersattning
(Europeiska kommissionen, 2022). Direktivet ska aven sakerstélla att bade
privatpersoner och organisationer kan fa ersattning om de skadas av fel eller
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forsummelse av Al-leverantdrer, utvecklare eller anvandare enligt nationell
lagstiftning (Europeiska kommissionen, 2023).

Exempel

Ett universitet anvander ett avancerat Al-system for att beddma studenters prestationer och ge
individuell feedback. Nar flera studenter far felaktiga bedémningar pa grund av en bugg i Al-
algoritmen borjar problemet utredas och det visar sig att ansvarsférdelningen ar svar att
faststélla. Utmaningarna inkluderar att identifiera en ansvarig part (utvecklare, leverantor,
systemintegrator, ledning och personal med flera) samt att definiera ansvar foér implementering
och dvervakning av systemet. For att |6sa situationen krévs en noggrann utredning for att
faststéalla ansvar och eventuell erséattning samt tillgodose en forbéttrad évervakning och
transparens kring Al-systemets anvandning.

Slutsats

Skador som uppstar till foljd av ett Al-system kan ha allvarliga konsekvenser for
anvandare, organisationer och samhallet i stort. Att faststalla ansvar for sadana
skador &r avgorande for att sakerstalla rattvisa, och transparens i hanteringen
risker. Det &r viktigt for organisationer att forsta sin roll och forhallandet till andra
aktorer for att faststalla ansvar i olika situationer. Sarskilda bestammelser vad
avser utomobligatoriskt skadestand regleras i det foreslagna direktivet om
skadestandsansvar for Al.

Vid anvandning av autonoma och komplexa Al-system ar det nédvandigt for
organisationer att integrera robusta kontroller, 6vervakning och utvarderingar for
att minimera risken for skada och sékerstélla en etisk och ansvarsfull anvandning
av teknologin. Det ar nddvandigt for organisationer att forsta sina system och
risker de medfor for att kunna ta ansvar for deras autonoma beslutsfattande. Al-
system kan underlatta och effektivisera beslutsprocesser i olika verksamheter
men de kan samtidigt inte vara hur autonoma som helst, utan en mansklig
Overvakning och kontroll av processen och resultatet kravs.
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Vilka krav stalls pa transparens i
utvecklingen och anvandningen av Al-
teknologi?

Inledning

Vid utveckling och anvandning av Al-system anvands stora mangder data som i
manga sammanhang innefattar personuppgifter. Enligt det skydd for den
enskildes personuppgifter som faststélls i EU:s stadga om de grundlaggande
rattigheterna och principerna som framgar i dataskyddsférordningen (GDPR) ska
personuppgifter bland annat samlas in och behandlas lagligt och 6ppet, och
individer har ratt att bli informerade om nér deras personuppgifter behandlas.
Transparens i forhallande till sjalva anvandningen av Al-l6sningar ar darmed
avgorande for att undvika allvarliga konsekvenser som ar forknippade med
bristande insyn, sdsom diskriminering eller beslut som paverkar en individ negativt
(Larsson & Heintz, 2020). Det finns aven sarskilda transparenskrav som géller vid
beslutsfattande som géller bade for privat och offentlig sektor. Darfor finns det
anledning att observera de transparenskrav som galler vid insamling av
personuppgifter och vid beslutsfattande.

Utmaningar och lésningar

Transparenskrav vid insamling av personuppagifter

Utvecklingen och anvandningen av Al-system forutsatter manga ganger att
personuppgifter behandlas. Det galler inte minst i de situationer nar ett Al-system
ska anvandas for att bedoma manniskors forutsattningar eller beteenden.
Personuppgifter kan darfor forekomma bade i indata och i utdata. Nar
personuppgifter behandlas ska GDPR som huvudregel tillampas. Eftersom GDPR
ar teknikneutral i sin utformning saknar det betydelse om Al-system eller nagon
annan teknisk I6sning anvands for att behandla personuppgifter.

GDPR innehaller principer som bestammer hur personuppgifter far behandlas, till
exempel att det ska ske lagligt, rattvist men ocksa transparent (det vill saga
oppet). Denna 6ppenhetsprincip staller krav pa tydlig information om hur
personuppgifter behandlas eller kommer att behandlas och hur individer kan utéva
sina dataskyddsrelaterade rattigheter.
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Forutom krav pa Oppenhet staller GDPR &ven krav pa uppgiftsminimering, och
andamalsbegransning. Uppgiftsminimering innebar att endast personuppgifter
som ar nédvandiga ska behandlas for de angivna andamalen, nagot som kan
hamma den fortsatta utvecklingen av exakta och traffsakra modeller, eftersom Al-
system baserar sig pa en storskalig insamling av data i syfte att trana och
forbattra sina algoritmer. Andamalsbegransning innebar att insamling och
behandling av personuppgifter endast ska ske for sarskilda, uttryckligt angivna
och berattigade andamal vilka individen blivit informerad om. Behandlingen for
sekundara andamal ska darmed bara anses vara tillaten nar andamalen ar
forenliga med de ursprungliga andamalen, vilket inkluderar att de ar i linje med
individens rimliga forvantningar i férhallande till fortsatt behandling.

Principen om andamalsbegransning kan komma att f& konsekvenser for Al-
behandling om det finns en méngd tillgangliga data som i framtiden kunde tankas
anvandas for nya andamal och darmed andra &n vad som ursprungligen
foreskrivits. Kraven pa uppgiftsminimering och andamalsbegransning medfor
utmaningar med att informera individen pa ett lagenligt satt om varfor
personuppgifterna ar nddvandiga vid insamlingstillfallet och vad de kommer att
anvandas till eftersom det kan finnas intresse av att bredda anvandningsomradet i
framtiden.

Artikel 12-14 i GDPR staller specifika krav vad galler skyldigheten att pa ett
transparent satt informera individen om personuppgiftsbehandlingen. Denna
information ska ges i en koncis, klar och tydlig, begriplig och latt tillganglig form,
samt i huvudsak vid sjalva insamlingstillfallet eller nar personuppgifterna bérjar
behandlas. Darutdver behdver individen informeras om sarskilda omstandigheter
for behandlingen, till exempel andamalen med behandlingen, mottagarna av
personuppgifterna, hur lange uppgifterna kommer att sparas samt mojligheten att
utdva dataskyddsrelaterade rattigheter sasom ratten att fa sina personuppgifter
raderade. Skyldigheten att informera individen i enlighet med kraven i GDPR
medfor en utmaning for 6ppenhetsprincipen, sarskilt med tanke pa Al-systemets
komplexitet, ovissheten vad galler framtida behov av data, och inte minst i
fornallande till mer autonoma Al-system.

Transparenskrav for beslut

Ett beslut forutsatter normalt att det finns en eller nagra individer som berérs av
beslutet och att det ar en person eller verksamhet som fattar beslutet. Det innebar
att det ar ytterst ovanligt att personuppgifter inte behandlas i beslutsprocessen.
Darfor finns det specifika risker och transparenskrav forknippade med beslut som
fattas av Al da felaktiga eller ofullstandiga beslut kan fa allvarliga konsekvenser
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for individer. En individ har enligt artikel 22 i GDPR rétt att inte bli foremal for
automatiserat beslutsfattande, inklusive profilering, om detta kan fa rattsliga
konsekvenser eller pa likande satt paverka individen. Transparenskravet i GDPR
innebar att individen ska informeras om férekomsten av automatiserat
beslutsfattande men aven fa meningsfull information om logiken bakom samt
betydelsen och de férutsedda foljderna for behandlingen.

Komplexa Al-system ar sarskilt utmanande eftersom det &r svart att uppna
transparens pa grund av problematiken med den s.k. svarta ladan (eng. black
box). Problemet ar nara kopplat till Sppenhetsprincipen i GDPR, i och med att
fullstéandig information for att uppna transpatenskraven i GDPR kan visa sig vara
omojligt (Magnusson Sjoberg, 2020). For att undvika detta och sakerstélla
ansvarsfullt och transparent beslutsfattande ar det nédvandigt att forsta hur Al-
system fungerar. Principen om korrekthet i artikel 5 i GDPR staller till exempel
krav pa rattvisa och rimliga behandlingar av personuppgifter i forhallande till
individens forvantningar och nyttan av behandlingen. Det innebéar aven att
personuppgifter inte far hanteras pa manipulativa eller dolda satt som blir
obegripliga for individen (Oman, 2023).

Darmed ar kopplingen till traning och tillampning avgdrande eftersom det ar under
traningen som Al-system lar sig av data och utvecklar modeller for att till exempel
fatta beslut. Om processen inte &r transparent och kontrollerande atgéarder inte
inforts kan Al-systemet framstélla eller férstarka den snedvridenhet (bias) som
finns i underliggande traningsdata. Forklaringen av Al-system pa ett transparent
satt framjar pa sa vis regelefterlevnad, fortroende, etiska avgéranden, och
tillforlitighet (Al HLEG, 2019). Aven Al-férordningen stéller krav pé transparens till
exempel genom att utvecklingen av Al-system ska genomfdras pa ett sddant satt
att de berorda individerna far information om att de interagerar med ett Al system
om det inte ar uppenbart givet sammanhanget och omstandigheterna som
individen interagerar med Al-systemet.

Automatiserade beslutsstod anvands ocksa inom offentlig forvaltning nar
omstandigheter i ett arende bedoms pa automatisk vag. | Sverige tillater 28 § i
forvaltningslagen (2017:900) (FL) att myndigheter fattar helt automatiserade
beslut. Aven om det inte uttryckligen skrivs att beslutsprocessen da ska vara
transparent ar det viktigt eftersom myndigheter &ven ska kunna motivera sina
beslut enligt 32 § FL. Myndigheter behtver ocksa sékerstélla att kraven pa
transparens gentemot enskilda beaktas i de system som ska anvandas for
automatiserade beslut. Ett satt att uppratthalla transparens ar att forsékra sig om

knowit.se 31



knowit

tillracklig kompetens om de algoritmer som anvands och darigenom kunna
forklara beslutsprocessen (DIGG, 2024).

Exempel

Den nederlandska skattemyndigheten konstaterades ar 2021 ha behandlat personuppgifter pa
ett diskriminerande satt i hanteringen av ansékningar om barnomsorgsbidrag. Myndigheten
anvande bland annat en algoritm for att riskbedéma sékande genom att till exempel anvanda
dubbelt medborgarskap som kriterium fér riskbedémningen, vilket ledde till felaktig behandling
av sbkande. Konsekvenserna av detta var forddande fér de drabbade: ca 10 000 familjer
tvingades betala tillbaka barnomsorgsbidraget efter att de felaktigt blivit anklagade for att pa
falska grunder fatt det och mer @&n 1 100 barn togs om hand av socialtjansten mellan 2015 och
2020 efter att deras foraldrar fatt ekonomiska svarigheter. Regeringen avgick efter att en
parlamentarisk utredning konstaterade att grundlaggande rattsstatsprinciper hade krankts, och
skandalen resulterade i en rad sociala, hdlsomassiga och ekonomiska problem fér de drabbade.
Handelserna i Nederlanderna lyfter fram behovet av effektivare tillsyn och 6vervakning av den
offentliga sektorns anvandning av algoritmer, samt battre tillgang till rattsmedel fér de drabbade.

Slutsats

Till foljd av kraven pa transparens i GDPR har individen en langtgdende ratt till
information om hur dennes personuppgifter behandlas, inklusive insyn i vilka
uppgifter som omfattas och vad de kommer att anvandas till. Eftersom det kan
vara svart att i efterhand tillgodose detta krav ar det viktigt att genomféra denna
beddmning innan uppgifter borjar samlas in. Dessutom kan organisationer behdva
se over vilka begransningar i anvandningsmojligheter som finns for tidigare
insamlade data. Av den anledningen behdvs en strukturerad bedémningsprocess
for att utvardera riskerna for individers fri- och rattigheter kopplade till Al-system,
aven inkluderat insynen i de resultat som ett Al-system tar fram. Okad autonomi
for Al-system kan minska insynen och 6ka komplexiteten i systemen, vilket
ytterligare forstarker behovet av transparens. Al-forordningen staller aven krav pa
Okad transparens for fortsatt utveckling av tillforlitiga I6sningar.
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Hur regleras integritet | Al-driven
overvakningsteknik?

Inledning

Med vara alltmer sofistikerade dvervakningsmetoder behdver fragan om
individens ratt till privatliv och behovet av skydd for sina personuppgifter tas med i
rakningen (Eneman & Ljungberg, 2023). Trots att ratten till personlig integritet &r
en grundlaggande rattighet ar det inte ovanligt att organisationer har ett starkt
bevakningsintresse, exempelvis i brottsférebyggande syfte, for att férhindra
olyckor eller till och med sakerstalla regelefterlevnad. Med hjalp av Al-tekniker blir
det lattare och mindre resurskravande att genomféra olika typer av évervakning
och analysera data som samlas in. Det i sin tur innebar en 6kad sannolikhet att
individer blir dvervakade i allt fler sammanhang, inte minst pa arbetsplatsen och i
arbetsrelaterade sammanhang. | och med det utmanas réatten till skydd for
personuppgifter och for privatlivet alltmer i vardagen.

Utmaningar och lésningar

Det finns ett starkt och 6kande intresse for att uppratthalla sakerhet i samhallet
och att skydda verksamheter mot inre och yttre hot. Med det 6kar ocksa behovet
av att se over de olika typer av dvervakningstekniker som anvands for att till
exempel upptacka och férebygga brott och samtidigt skapa trygghet fér individer.
Balansgangen mellan skyddet for den personliga integriteten & ena sidan och
intresset av sékerhet & andra sidan ar inte entydig, sarskilt nar Al anvands for
overvakningssyften. Det finns ett legitimt behov av att skydda samhaéllet och
verksamheter fran hot samt att félja upp att regler efterlevs, vilket kan innebara att
avancerad teknik fér 6vervakning och sakerhet anvands. Samtidigt maste
individens rattigheter och integritet respekteras och skyddas.

Genom GDPR stélls krav pa hur personuppgifter far behandlas, till exempel
behover insamlingen och anvandningen av personuppagifter vara proportionerlig i
forhallande till det angivna syftet och individen ska ges ratt till insyn och kontroll
Over sina egna uppgifter. Forutom GDPR infor aven Al-férordningen,
kamerabevakningslagen (2018:1200) och brottsdatalagen (2018:1177)
inskrankningar i forutsattningarna att vidta integritetshammande atgarder, till
exempel vad géller anvandningen av Al-system for biometrisk fjarridentifiering.
Déarmed stélls det hoga krav pa hur évervakning far genomféras, inte minst nar
den ar Al-driven.
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Overvakningsteknik som drivs av Al medfor risk for att 6vervakning sker i storre
utstrdckning an befogat nar stora dataméangder hanteras. Det finns &ven storre
behov av 6kad transparens och ansvarsutkravande jamfort med mer
konventionella metoder av 6vervakning. Traditionell dvervakning kan vara mer
direkt och forutsagbar, medan Al-drivna system kan vara komplexa och svara att
forsta. Al-algoritmer kan aven till exempel utveckla sig och anpassa sig ver tiden,
vilket gor det svart att forutse deras beteende. Se fragan om transparens i
utvecklingen av Al-teknologi for en narmare beskrivning av transparenskrav men
aven svarta ladan-problematiken och automatiserat beslutsfattande.

Overvakningsbegreppet kan delas in i tva kategorier, dels dévervakning som sker
synligt i férhallande till individen (eng. overt), dels 6vervakning som ar dold for
individen (eng. covert). | det forsta fallet &ar individen oftast medveten om att
Overvakning sker, till exempel genom kamerabevakning, medan individen i det
andra fallet vanligtvis &r omedveten om att dvervakning sker. Dolda
overvakningstekniker ar bland annat sparning éver natet och/eller olika typer av
beteendemassig sparning pa ett satt som individen inte heller kan forvanta sig att
utfors. En arbetstagare kanske ar medveten om att kamerabevakning sker vid
huvudentrén till arbetsplatsen genom tydliga skyltar vid ingdngen men kanske inte
lika medveten om att arbetsgivaren 6vervakar anvandningen av olika applikationer
pa arbetsdatorn eller rérelsemonster i byggnaden baserat pa uppgifter fran ett
digitalt passerkort.

Al-driven 6vervakningsteknik ar ofta mer dold, sofistikerad och automatiserad &n
traditionella dvervakningstekniker. Det medfor att individer inte ar lika medvetna
om att de 6vervakas, vilket innebar en risk for individens integritet (Eneman,
Ljungberg s. 2, 2023). | Al-férordningen finns det forbud mot att anvanda Al-
system for att dvervaka manniskor i vissa situationer. Utvecklingen och
anvandningen av Al-system for att dra slutsatser om en individs kanslor pa
arbetsplatser ar en saddan forbjuden aktivitet, forutom nar anvandningen av Al-
systemet till exempel utférs av sakerhetsskal. Har kommer praxis att visa hur
sakerhetsskal ska tolkas men det kan tillaggas att begreppet bor forstas i snav
bemarkelse for att inte maojliggdra oproportionerlig 6vervakning av anstallda.

Atgarder som inte &r férbjudna men daremot anses vara av hog risk fér berérda
individer &r Al som ar avsedd att anvandas for att fatta beslut om befordringar och
uppsagningar av arbetsrelaterade avtalsforhallanden, for uppgiftsfordelning och
for dvervakning och utvardering av anstélldas prestationer och beteende inom
ramen for sadana forhallanden. For atgarder som anses innebéra hog risk stalls
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krav pa till exempel transparens vid beslut som fattas av Al-system, sarskilt for att
belysa de faktorer som paverkar beslutsprocessen och bland annat for att
sakerstélla att beslut som fattas inte leder till diskriminering eller snedvridning
(bias) (Al HLEG, 2019).

Diskrimineringsombudsmannen (DO) har i en rapport redovisat risker med att
anvanda Al-system i arbetslivet. | rapporten framgar det att det finns sarskilda
risker med att anvanda Al nar det kommer till rekrytering och urval, bedémning
och utvardering av anstalldas prestationer och beslutsfattande i relation till 16n och
befordran (DO s. 47-62, 2023). Rapporten hanvisar till forskning som narmare
belyser risker for diskriminering som kan uppsta vid anvandning men visar pa att
det fortfarande finns forskningsluckor om risker for diskriminering och Al samt
automatiserat beslutsfattande i arbetslivet i Gvrigt. Det beror p& den varierande
utformningen av Al-system, data de tréanats pa och anvandningens kontext.
Rapporten visar ocksa pa mojligheter att anvanda Al-teknik i syfte att minska eller
forebygga diskriminering.

Exempel

Exempel 1

Pa arbetsplatser kan Al-system Oka risken for negativa konsekvenser genom att mojliggéra
Okad kontroll och évervakning, vilket kan hota den personliga integriteten. Al-system kan till
exempel anvandas for att spara vad anstallda sager i telefonsamtal i ett sa kallat call-center, hur
forare kor i transportféretag, eller hur lagerarbetare rér sig. Dessutom kan de registrera och
utvardera anstalldas beteende pé sociala medier, deras narvaro och franvaro, samt deras
rérelsemonster och kanslouttryck i kundkontakter. Forskning visar att anstallda ofta reagerar
negativt pa sadana system, vilket kan leda till kanslor av orattvisa, minskad tilltro och
engagemang i arbetet, samt en forsamrad arbetsmiljé och livskvalitet (DO s. 59, 2023).

Exempel 2

Al-system kan ocksa vara ett stod i sakerhetsarbetet i en verksamhet. De kan anvandas for att
upptacka olika typer av externa sakerhetshot mot verksamheten genom till exempel skanning av
e-postkonton for att minska risken for att medarbetare far in skadlig kod eller att de av
oaktsamhet skickar konfidentiell information till obehoriga. Al-system kan ocksa anvandas for att
minska risken for arbetsskador eller olyckor i arbetet, till exempel genom att se monster i
genomforandet av en verksamhet som kan leda till att en olycka eller skada uppstar. Ett
exempel dar overvakningen kan effektiviseras med hjalp av Al for att snabbt atgarda brister och
undvika olyckor ar kontrollen av att yrkeschaufforer féljer kor- och vilotider.

Slutsats

Uppratthallandet av trygghet bade i samhallet och pa arbetsplatsen &r av yttersta
vikt for att framja véalbefinnande och produktivitet. Al-driven 6vervakningsteknik
erbjuder mojligheter att effektivisera sakerhetsatgarder genom att snabbt
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analysera stora mangder data for att upptécka potentiella risker eller avvikelser.
Trots férdelarna med denna teknik behéver risken for individens personliga
integritet tas i beaktande, vilket innebéar att anvandningen av 6vervakningsteknik
maste balanseras med respekten for privatlivet och de rattigheter som skyddas av
lagstiftning (bland annat GDPR). Darfor ar det avgérande att utveckla och
implementera Al-drivna 6vervakningsteknologier pa ett ansvarsfullt och
transparent satt for att sékerstalla att de bidrar till trygghet utan att kranka
individens integritet eller medfora risk for diskriminering.
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Hur navigerar vi ratt i Al-férordningen?

Inledning

Den 1 augusti 2024 tradde en ny férordning om harmoniserade regler for Al (Al-
forordningen) i kraft. Férordningen kommer att borja tillampas stegvis och syftar till
att framja anvandningen av manniskocentrerad och tillforlitlig Al och samtidigt
sakerstalla en hog skyddsniva for halsa, sakerhet och grundlaggande réattigheter
enligt skal 1 Al-forordningen. Al-férordningen ar ett av flera regelverk som
behdver beaktas nar Al anvands i en verksamhet. Att navigera genom Al-
forordningens manga krav kan upplevas som utmanande. | det har avsnittet
kommer vi darfor att redogoéra for nar Al-férordningen ska tillampas och vilka krav
som organisationer behover ta hansyn till nér de anvander Al i sina verksamheter.

Utmaningar och lésningar

Nar ska Al-férordningen tillampas?
Al-forordningen ska tillampas nar Al-system slapps pa EU:s marknad, tas i bruk
eller anvands. Enligt artikel 3.1 Al-férordningen ar ett Al-system:

ett maskinbaserat system som ar utformat for att fungera med varierande grad av autonomi och
som kan uppvisa anpassningsformaga efter inférande och som, for uttryckliga eller underforstadda
mal, drar slutsatser harledda fran den indata det tar emot, om hur utdata sdsom forutsagelser,
innehall, rekommendationer eller beslut som kan paverka fysiska eller virtuella miljder ska
genereras.

Till skillnad fran traditionella programmeringsmetoder ar Al-systemens
automatiserade operationer inte byggda utifran regler som pa forhand enbart &r
faststallda av manniskor. | stallet definieras Al-system utifran formagan att dra
slutsatser utifran data. Slutsatsférmagan, enligt skal 12 Al-férordningen, avser
processen att erhalla utdata, sdsom forutsagelser, innehall, rekommendationer
eller beslut, som kan paverka fysiska och virtuella miljoer och Al-systemens
formaga att harleda modeller eller algoritmer fran indata eller data. System som
anvander djupinlarning, vilket &r en form av maskininlarning, fér bildigenkéanning,
taligenkdnning och textanalys omfattas typiskt satt av definitionen men aven
andra system kan omfattas.

Risknivaer och krav
Al-forordningen utgar ifran ett riskbaserat angreppssatt vilket innebar att kraven
pa Al-system kommer att variera beroende pa graden av risk. Al-system som till
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exempel hotar demokratiska varden kommer att regleras mer langtgaende an Al-
system som anvands for att tillhandahalla kundservice. Beroende pa om Al-
systemet leder till oacceptabel risk, hog risk eller begransad risk kommer olika
krav att galla.

Al-system som leder till oacceptabla risker ar foérbjudna. Det ar till exempel
forbjudet enligt artikel 5.1 (b) att under vissa forutsattningar anvanda ett Al-system
som utnyttjar ndgon sarbarhet hos en person eller en specifik grupp av personer
som harror fran alder, funktionsnedsattning eller en specifik social eller ekonomisk
situation. Al-system som klassificeras som hog risk ar daremot tillatna om
atgarder vidtas. Av bilaga tre till Al-férordningen framgar det bland annat att Al-
system kan utgtra hog risk om systemen ar avsedda att anvandas for rekrytering
eller urval av fysiska personer, sarskilt for att publicera riktade platsannonser,
analysera och filtrera platsansokningar och utvardera kandidater. For att den har
typen av system ska vara tillatna behover flera atgarder vidtas sa som att inféra
ett riskhanteringssystem, utveckla metoder for dataférvaltning, framtagandet av
teknisk dokumentation och sakerstalla mansklig tillsyn. Observera att EU
kommissionen har berdknat att enbart 5-15 % av alla Al-system kommer att
utgora hogrisk-Al (Europeiska kommissionen s. 68, 2021).

Roller och ansvar

Al-forordningen innehaller beskrivningar av olika roller som organisationer kan
omfattas av. Organisationens roll kommer att avgora vilka krav som ska tillampas.
En leverantor definieras enligt artikel 3.2 Al-férordningen som en fysisk eller
juridisk person, en offentlig myndighet, en byra eller ett annat organ som utvecklar
eller later utveckla ett Al-system i syfte att slappa ut det pa marknaden eller ta det
I bruk i eget namn eller under eget varumarke, antingen mot betalning eller
kostnadsfritt. De flesta kraven i Al-férordningen riktar sig till leverantorer. En
leverantor av Al-system ska bland annat sakerstélla att det finns ett
riskhanteringssystem, teknisk dokumentation och forutsattningar for mansklig
tillsyn, se artikel 43 Al-férordningen.

En tillhandahallare ar enligt artikel 3.4 en fysisk eller juridisk person, offentlig
myndighet, en byra eller annat organ som under eget 6verinseende anvander ett
Al-system, utom nar Al-systemet anvands inom ramen for en personlig icke-
yrkesmassig verksamhet. Aven tillhandahallare av Al-system kan behova folja
sarskilda krav. Av artikel 26 foljer att en tillhandahallare av Al-system som innebar
hog risk bland annat behdver vidta tekniska och organisatoriska atgarder samt
tilldela fysiska personer uppgiften att utéva mansklig tillsyn. Observera att en
tillhandahallare av Al-system kan anses vara leverantor i de situationer dar
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spridaren spelar en mer aktiv roll i anpassningen, konfigurationen eller
uppdateringen av Al-systemet, se artikel 25 Al-férordningen.

LOsning
For att underlatta forstaelsen for hur Al-forordningens krav kommer att paverka
organisationen kan stegen nedan féljas.

1. Anvands ett Al-system?
Identifiera om den teknologi som anvands eller planeras att anvandas kvalificerar som ett Al-system
enligt definitionen i Al-férordningen.

2. Vilken riskkategori tillhér systemet?
Klassificera Al-systemet enligt de definierade riskkategorierna i férordningen. Varje kategori har olika
krav och regler som maste foljas.

3. Vilken roll har organisationen?
Bestam vilken roll din organisation har i férhallande till Al-systemet. Om ni t.ex. ar leverantor (som
utvecklar eller distribuerar systemet) eller tillhandahéllare (som implementerar eller anvander
systemet), galler olika och krav.

4. Vilka atgérder kravs?

Identifiera och implementera nddvandiga dtgarder baserat pa Al-systemets riskkategori och
organisationens roll. Detta kan innefatta dokumentation, riskhantering och évervakning.

Exempel

En organisation 6vervager att kdpa ett maskininlarningsbaserat Al-system for att automatisera
rekryteringsprocessen. Systemet &r en fardigpaketerad tjanst som inte kommer modifieras eller
tranas med organisationens egna data. Eftersom modellen anvander historiska data for att
autonomt analysera kandidaters uppgifter, klassificeras den som ett Al-system enligt Al-
foérordningen. Vidare kommer systemet tillhdra kategorin hogrisk Al, vilket kraver efterlevnad av
specifika regler. Eftersom organisationen ar en spridare av Al-system behéver organisationen ta
hansyn till instruktioner som kommer med Al-systemet och vidta atgarder for mansklig tillsyn.

Slutsats

Al-forordningen representerar ett betydande steg for att reglera Al. For manga
organisationer innebar férordningen att de behdéver ta stallning till om system
utgor ett Al-system enligt férordningens definition och vilken riskkategori Al-
systemet tillnor. Det ar ocksa viktigt att organisationerna férstar sin roll antingen
som leverantorer eller spridare av Al. Forst darefter kan organisationen fa en
forstaelse for vilka atgarder som behdover vidtas.
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Hur skyddar vi data och Al-modeller vid
anvandning av Al-system?

Inledning

Den forsta fragan betraffande cybersakerhet vid anvandning av Al-system handlar
om skydd av den information och de uppgifter som nyttjas i samband med tréning
och anvandning av Al-system. Med sékerhet och integritet avses har framst att
uppgifterna inte ska komma obehdrig person till del samt att de inte ska
forvanskas pa ett oonskat satt. Med tréaning avses den process dar Al-system blir
battre pa att gora forutsagelser eller ta beslut, vilket sker genom att den ”lar sig”
genom att ta del av stora mangder data.

Som beslutsfattare i en verksamhet som tillhandahaller eller drar nytta av Al-
system ar det viktigt att forsta forutsattningarna for skydd av data vid tréaning och
anvandning av Al-system eftersom det kan paverka applikationens tillforlitlighet,
verksamhetens anseende och efterlevnad av krav fran lagstiftare och anvandare.

Utmaningar och lésningar

Skydd av traningsdata

Traning av Al-system kraver stora mangder data, darfor ar en relevant fraga i
sammanhanget: Anvander Al-systemet vara data for att lara sig och kan den
komma att delge eller dra nytta av var information i sina svar till andra? Svaret pa
fragan beror pa vad verksamheten avtalat och hur Al-systemet konfigurerats
betraffande detta. Gratisanvandning av Al-system via webben utan avtal innebar
vanligen att den data som matas in av anvandare sedan kommer att anvandas for
att trana eller i vart fall forfina Al-modellen. Betald och avtalad anvandning av Al-
system innebar vanligen att den data som matas in inte anvands for att trana eller
forfina modellen. Det viktiga att notera ar att anvandning av Al-system inte i sig
maste innefatta att ens uppgifter anvands for att trana modellen. Vad som sker
med uppgifterna — ifall modellen trdnas med hjélp av dem eller inte — bér normalt
slas fast i avtalet mellan tillhandahallaren och anvandaren av Al-systemet.

Interna behdrighetsproblem

Eftersom Al-system bygger péa traning av stora mangder data aktualiseras en
annan fraga i manga verksamheter: Finns det risk att Al-systemet kan anvandas
for att sprida uppgifter pa ett oonskat sétt inom verksamheten? Det har problemet
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brukar kallas for 6verdelning eller pa engelska oversharing. Tanken &r att
verksamheten har satt ett Al-system i verket vilket lar sig fran verksamhetens
interna data, filer och dokument. Sjalva larandet kan ske med mer omfattande
rattigheter an vad enskilda anvandare normalt har. Darefter, nar den enskilda
anvandaren drar nytta av Al-modellen genom att exempelvis stélla en fraga, kan
en risk uppkomma att uppgifter som denna anvandare annars inte vore behdrig till
medfoljer i svar fran Al-modellens "kunskap”. Det ar detta som brukar benamnas
oversharing, eftersom Al-modellen i princip kan trana sig pa alla data som delats
med lasrattigheter till den. Olika Al-system har olika Iosningar pa problemet. Dels
ar det inte alltid nodvandigt att Al-modellen alls tranas pa verksamhetens data for
att vara anvandbar. | stallet kan denna data skickas med som en del i en férfragan
fran anvandaren, som ju da sjalv maste ha behorighet till dessa data. | andra fall
anvands dynamiska Al-baserade filter som filtrerar Al-systemets utgaende svar
fran uppgifter som anses konfidentiella i relation till den aktuella anvandaren.

Forvanskade data i Al-systemet

En annan fraga som aktualiseras ar: Kan vara data forvanskas i Al-systemet sa
att det blir fel? Svaret ar att sa lange som Al-modellen ar 6ppen for traning och
forfining kan varje ny datamangd — exempelvis ett dokument eller en forfragan via
en prompt — paverka Al-modellen och dess "kunskap”. Det far tas med i
berakningen att Al-modellen inte sparar uppgifter pA samma satt som i en databas
eller i en mapp med filer, utan snarare i sa kallade neurala natverk eller liknande,
inte helt olikt hur manniskans hjarna fungerar. Sa traning av Al-modeller kan mer
liknas vid att en manniska ar med om en ny erfarenhet i sitt liv an att ménniskan
helt byter uppfattning om allt gallande en viss fraga. Data forvanskas darmed inte
direkt utan mer subtilt 6ver tid. Precis som for alla andra system géller principen
att sa lange verksamheten stoppar in bra data, kommer modellen att forfinas och
forbattras. Omvant, sa lange verksamheten stoppar in daliga data, kommer
modellen forvanskas och férsamras. Exempelvis, om en Al-modell matas med
nagra hundra slarvigt skrivna offerter som tréaning, och anvandaren darefter ber
den skriva en offert med ett visst innehall, kommer resultatet vara lika slarvigt
skrivna, eftersom det baseras pa daliga exempel pa offerter. Omvant, om
modellen matas med nagra hundra offerter verksamheten anser ar idealiskt
skrivna for den typ av offert som ska skapas, kommer resultatet i stéllet vara att
Al-systemet kan generera en bra grund till en ny offert. Som utvecklare av Al-
modeller — for generella eller specifika andamal — behover verksamheten darmed
tanka pa sin Al-modells "datadiet’. Mata den bara med sadant som ar bra
exempel.

knowit.se 42



knowit

Exempel

Avslag pa ans6kan om férsorjningsstéd med hjélp av Al-chatbot

En socialsekreterare som handlagger forsorjningsstod vid Familje- och aldreomsorgsnamnden i
Atilla Kommun anvande regelbundet en Al-chatbott via webben framst for att formulera motiv till
avslag pa forsorjningsstod. Anvandningen var gratis och kravde endast registrering.
Socialsekreteraren arbetade genom att klippa in hela brev inklusive personuppgifter i Al-
chattboten, och bad om férslag pa text till motiv till avslag.

Eftersom det inte fanns nagot avtal och da endast standardinstéllningar anvants sa skickades
all data till Al-systemet som dessutom anvande dessa uppgifter for att vidareutveckla
chatbotens férmaga, vilket innebar en risk for att uppgifterna skulle kunna komma i handerna pa
inte bara chatbotens &gare utan dven andra anvandare av samma Al-chatbott.

L6ésning: Det finns mojlighet att genom val av Al-system, avtal, och konfigurering undvika dessa
risker.

Slutsats

For att skydda sakerheten och integriteten for de data som anvands for att trana
Al-system samt for att skydda sjalva Al-modellen fran odnskad férvanskning,
kravs genomtankta lésningar.

o Tillat bara traning pa data verksamheten verkligen vill att Al-modellen ska trana pa, genom att
gora aktiva stéallningstaganden vid val av Al-system och i avtalet.

o Tillse att interna uppgifter inte kommer pa avvagar genom oversharing.

e Slutligen, skydda Al-modellens integritet genom att bara mata den med uppgifter
verksamheten vill att den ska tranas pa — inget annat.

Genom att vidta de har tre atgarderna skyddas séakerheten och integriteten for
bade data och modellen.
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Hur skyddar vi Al-systemets modeller
och algoritmer mot angrepp och
manipulering?

Inledning

Al-system utgors till stor del av modeller och algoritmer, dar algoritmerna &r de
procedurer eller metoder som anvands for att [6sa specifika problem eller utféra
specifika uppgifter, och modellerna representerar den kunskap eller de monster
som systemet har lart sig fran data. En vasentlig fraga gallande cybersékerhet for
Al-system ar skyddet av dessa modeller och algoritmer.

Det finns flera skal till att det ar viktigt att vidta atgarder for att skydda Al-system
mot angrepp och manipulering. Dels kan kostnaden for egen utveckling av
modeller och algoritmer vara betydande och da ar det viktigt att tillse att de inte
forstors eller férsamras. Dels kravs det att modellerna och algoritmerna fungerar
som avsett for att anvandare ska ha fortroende for Al-systemet Over tid.

Utmaningar och lésningar
Vi kommer har utga fran tre typiska angrepp mot modeller och algoritmer,
diskutera deras potentiella konsekvenser och darefter [6sningar.

lllvilliga indata

Beskrivning Konsekvenser Losningar

lllvilliga indata ar Angreppet kan leda till Antagonistisk traning: Inkludera illvilliga
manipulerade att Al-system ger indata i traningsdata s& att modellen blir
indatavarden som felaktiga utdata, vilket motstandskraftig mot sddana angrepp.
avsiktligt ar kan ha allvarliga

Indatavalidering: Implementera
genomtankta valideringsmekanismer for att
kontrollera indatas integritet innan den

designade for att lura  konsekvenser i kritiska
Al-modeller att géra tillampningar som

felaktiga sjalvkérande bilar eller o

R N - . . matas in i modellen.
forutsagelser eller medicinsk diagnostik.

beslut. Ovrigt: Anvand en kombination av

tekniker, inklusive kryptering,
atkomstkontroll och kontinuerlig
overvakning for att skydda Al-modellerna.
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Forgiftning av traningsdata

Beskrivning

“Forgiftning” av
traningsdata
innebér att skadliga
eller felaktiga data
injiceras i
traningssetet for en
Al-modell, i syfte att
modellen ska lara

Konsekvenser

“Forgiftade” modeller kan
producera felaktiga eller

farliga resultat,
underminera systemets
tillférlitlighet och
sékerhet, och leda till
daliga beslut.
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Losningar

Validera traningsdata: Kontrollera och
validera traningsdata noggrant for att
identifiera och eliminera skadliga data
innan traningen pabarjas.

Avvikelsedetektering: Anvand
avancerade algoritmer for att detektera
avvikelser for att upptacka och filtrera ut
potentiellt forgiftade datapunkter i

sig felaktiga sninasd

samband eller traningsdata.

beteenden. Overvakning och granskning: Overvaka
kontinuerligt modellens prestanda och
granska regelbundet traningsdata for att
upptécka forgiftning.

Modellstold
Beskrivning Konsekvenser Losningar

Modellstdld innebar
att en angripare
anvander en rad
forfragningar till en
modell for att trana
en egen, liknande
modell baserat pa
den information som
kan utvinnas fran
originalmodellens
svar.

Angreppet kan leda till
stold av immateriella
rattigheter,
affarshemligheter och
forlust av
konkurrensfordelar.

Begransa APl-anvandning: Infér
kvotering eller andra begransningar for
hur manga forfragningar en anvandare
kan gora till modellen for en viss
tidsperiod for att forsvara stold genom
modellextraktion.

Modellh&ardning: Infor tekniker som gor
det svarare att utvinna anvandbar
information fran modellens svar,
exempelvis genom att lagga till
slumpmassigt "brus".

Rattsliga atgarder: Anvand avtal och
rattsliga skyddsatgarder for att avskracka
och agera mot obehérig kopiering eller
odnskad anvandning av Al-modellen.

Exakt hur riskerna ser ut for en specifik verksamhet beror dels pa hur Al-systemet
ar realiserat, dels i vilket sammanhang det anvands. | vissa fall anvands befintliga
modeller och algoritmer som gjorts tillgangliga av en leverantér som tar hand om

knowit.se



knowit

sékerheten. | andra fall ansvarar verksamheten sjalv for att skapa modellen —
antingen i en molntjanst eller i egen drift.

Exempel

Ett fintech-féretag hade utvecklat en avancerad Al-modell for att férutsaga
aktiemarknadstrender, vilket gav deras kunder en unik konkurrensférdel. En konkurrent
lyckades anda, genom att exploatera en séakerhetsbrist i foretagets kundportal, rekonstruera
foretagets Al-modell genom att analysera svar pa automatiserade forfragningar, och skapade
en liknande modell. Detta ledde till forlust av affarshemligheter och minskat kundfértroende.
Losning: Foretaget kunde ha forhindrat detta genom att begransa antalet forfragningar till
modellen (till exempel maximalt en frdga per minut och anvandare), infora striktare
autentiseringsmetoder, anvanda tekniker for att 1agga till “brus” i modellens svar, och genomféra
regelbundna sakerhetsgranskningar for att upptacka och atgarda sarbarheter.

Slutsats

Modeller och algoritmer kan liknas vid Al-systemets minne och hjarna. Analogin
nar det géller angreppen ar som om nagon skulle kunna ta sig in i var hjarna och
se vilka data vi minns, hur vi tdnker och tar beslut — och dessutom férsoka
manipulera det for att fA oss att ta felaktiga beslut eller helt enkelt kopiera det vi
minns. Det ar av stor vikt att infora atgarder for att motverka sadana angrepp. |
vissa fall ligger en stor del av ansvaret pa den egna verksamheten — i andra falll
tar en Al-leverantdr hand om skyddet. | de allra flesta fall &r ansvaret delat.
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Hur skyddar vi Al-system mot
antagonistiska hot?

Inledning

| avsnittet Hur skyddar vi Al-systemets modeller och algoritmer mot angrepp och
manipulering? diskuterade vi hur sjélva algoritmerna och modellerna som Al-
system i huvudsak utgors av kan skyddas. Al-system &r dven sarbara for andra
typer av antagonistiska hot. Precis som nér det galler andra IT-system och IT-
tjanster kan de komponenter som Al-systemet behdver for att fungera angripas av
illvilliga hackare, drivha av exempelvis monetara eller ideologiska skal. Vi behdver
forsta hur sarbart Al-systemet ar for antagonistiska angrepp och vilka atgarder
som kan inforas for att minska risken for dessa angrepp. Genom att forsta
forutsattningarna kan beslutsfattare vélja ratt Al-system for sitt andamal och
darefter aven konfigurera och skydda det.

Utmaningar och Idsningar

En typisk modell for att identifiera potentiella hot och l6sningar ar den sa kallade
ClA-triaden; sekretess, riktighet och tillganglighet. De har ar de tre aspekterna vi
vill uppratthalla inom cyberséakerhetsomradet, och de kan tillampas aven pa Al-
system:

e Sekretess avser skyddet av kanslig information fran obehdrig atkomst och exponering. |
kontexten av Al-system innebar detta att sdkerstélla att data som anvénds eller genereras av
systemet, inklusive personuppgifter och foretagshemligheter, halls sékra och inte avslojas eller

missbrukas.

e Riktighet handlar om korrektheten och palitligheten i de data som Al-systemet hanterar, samt
de slutsatser eller férutsagelser som systemet genererar. Detta innebar att systemet ska
producera exakta och relevanta resultat, baserade pa de data det bearbetar, utan fel eller
forvrangningar som kan leda till missvisande information eller beslut.

e Tillganglighet refererar i vilken utstrackning Al-systemet ar tillgéngligt och anvéndbart nér det
behovs, utan oacceptabla avbrott eller férseningar. Detta innebér att systemet och dess
funktioner &r tillgangliga for anvandare och andra system enligt behov, och att &tgarder vidtas
for att forhindra och hantera eventuella storningar eller nedgangar i tjansten.
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Typiska komponenter som kravs for ett Al-system i drift oavsett om verksamheten
sjalv skapat det eller om verksamheten hyr kapacitet i ett molnbaserat Al-system
ar exempelvis:

e Sakerhetsverktyg
e Utvecklingsverktyg
e Mijukvara

e Datainfrastruktur

e Natverk

e Hardvara

Sakerhetsprinciperna rérande sekretess, riktighet och tillganglighet kan betraktas
for var och en av dessa komponenter — vad ar behovet/kravet, hur ser risken ut,
och hur utformas skyddet pa basta satt? Avgorande for svaret beror framst pa Al-
systemets anvandningsomrade. Exempelvis, om det ar viktigt att Al-systemet som
helhet har god tillganglighet, kommer detta behov att fa tillgodoses genom att de
olika komponenterna goérs mer robusta och redundanta.

Exempel

Skydd mot funktionsforlust inom sjukvard

Ett féretag utvecklar ett Al-system for att forbattra diagnosprocesserna inom halso- och
sjukvarden. Systemet ar beroende av stora mangder data och kraver hog berakningskraft for att
analysera och ge rekommendationer i realtid. | detta exempel kommer vi att fokusera pa
tillganglighet gallande berakningskraft (det som har med systemets processorer att géra och
ibland kallas fér "compute” inom molntjanster), vilket ar en kritisk komponent for systemets
prestanda.

Behov/krav: For att Al-systemet ska kunna ge vardefulla insikter i realtid, maste det vara
tillgangligt nar det behdvs, vilket innebér att CPU-resurserna maste vara tillgangliga och i
fungerande skick.

Risk: Hardvarufel, programvarufel eller cyberattacker kan stora tillgangligheten till CPU-
resurserna och darmed systemets formaga att utféra sina uppgifter.

Skydd: Systemet designas med redundans for kritiska komponenter, inklusive CPU:er, for att
sakerstalla att det kan fortsatta att fungera aven om en del av systemet fallerar. Dessutom
implementeras robusta sakerhetsatgarder for att férsvara mot och begransa effekten av
cyberattacker.

Slutsats

Al-system ar precis som andra IT-system och IT-tjanster kansliga for
antagonistiska och andra hot som hardvarufel, felkonfigurationer och méanskliga
misstag. Det innebar att Al-system behover sakras upp pa liknande satt, sa att de
kan erbjuda den sekretess, riktighet och tillganglighet som kravs beroende pa
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anvandningsomrade. Ansvaret for detta, och exakt vem som ansvarar for vad
géallande cybersékerheten for ett givet Al-system, beror pa dess leveransmodell.
For Al-system som bygger pa en redan utvecklad sprakmodell som tillhandahalls
som en molntjanst (till exempel ChatGPT), tar molntjanstleverantéren hand om
mycket av sékerheten. For Al-system som verksamheten sjalv utvecklar och
skoter driften av, maste den egna verksamheten losa mer av sakerhetsfragorna.
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Vilka sdkerhetskrav maste Al-system
uppfylla?

Inledning

Al-system behover, for att vara kostnadseffektiva, andamalsenliga, sakra, hallbara
och lagliga, efterleva en rad olika krav. Kraven kan aterfinnas direkt i relation till
ett givet Al-system i form av dess tillhandahallares eller anvandares uttryckta
behov. Andra krav finner vi i samband med en viss anvandningskontext, da ofta
branschvis (till exempel Al-system inom sjukvard). Utéver detta finns generella
krav och principer som bor — eller i vissa fall ska — tillampas pa samtliga Al-
system. Reflektioner kring rattsliga fragor s& som immaterialratt, ansvar for skada
och krav pa transparens finns i tidigare avsnitt.

Det kommer att framga att det finns flera olika typer av intressenter med olika
perspektiv och krav pa sakerheten. Genom att tanka igenom de olika perspektiven
och identifiera nagra potentiella kravkallor kan beslutsfattare komma ganska langt
| arbetet att identifiera kraven som ska efterlevas.

Utmaningar och lésningar

Sakerhetskraven behover ses utifran minst tre olika perspektiv, vilket kan vara en
utmaning. Det ar inte bara tillhandahallare av Al-system och som &r i behov av
sakerhet utan aven anvandare och tredje parter:

- Tillhandahallare: Sakerhet for tillhandahallare av Al-system
- Anvandare: Sakerhet fér anvandare av Al-system
- Tredje part: Sakerhet for tredje parter

Séakerhet for tillhandahallare av Al-system och -tjanster

Vilka de relevanta sakerhetskraven ar beror pa vilken typ av tillhandahallare som
ar aktuell. I manga fall ar flera aktérer med och tillser att en Al-tjanst nar sina
anvandare. Det kan vara en molntjanstleverantor (till exempel Microsoft Azure
inom EU) som tillhandahaller datakraft till en Al-tjanstleverantor (till exempel
OpenAl), vilken sedan tas i bruk och skraddarsys av en tillhandahallare for ett
specifikt andamal (till exempel en skraddarsydd Al-chatbot baserad pa ChatGPT).
Kraven och ansvaret gallande sakerhet delas da mellan leverantorerna. Vem som
ansvarar for vad beror framst pa leveransmodell (ar det ett system eller en tjanst?)
och vad som avtalats mellan parterna.
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Typiska sakerhetskrav for tillhandahallaren innefattar

skydd mot olika typer av cyberangrepp,
skydd av Al-modellen, algoritmer, kéllkod och konfigurering
skydd av kunskapsbas (till exempel dokument eller databaser)

Sakerhet for anvéndare av Al-system

Aven anvandare av Al-system kan vara av olika karaktar. Dels har vi anvandning
inom ramen for verksamheter (till exempel en tjansteman pa en kommun eller en
bank), dels anvandning av privatpersoner.

Typiska sékerhetskrav galler att Al-systemet ar tillgangligt i 6nskad utstrackning,
att intressenterna kan fasta tilltro till systemets resultat samt att information som
anvandare delar respektive far tillbaka inte kommer pa avvagar genom att
avslojas for nagon obehdrig.

Séakerhet for tredje part

For att gora listan komplett tar vi ocksa med andra parter an tillhandahallaren och
anvandaren av Al-systemet. Det kan handla om tillsynsmyndigheter,
certifieringsorgan, eller andra med ett intresse i sakerheten kring Al-systemet,
exempelvis drivet av rattsliga krav.

Typiska sékerhetskrav kan vara dokumentation i form av styrande och
redovisande dokument som visar vilken sdkerhet ett givet Al-system erbjuder.

Losningar

Det finns en rad olika kravkallor gallande sékerhet for Al-system foér de har tre
perspektiven. Inte minst ar internationella och europeiska standardiseringsorgan
som ISO, IEC, ETSI och CEN-CENELEC aktiva och har eller kommer att
publicera standarder som direkt avser cybersakerhet och sékerhet for Al-system.
Aven den europeiska cybersakerhetsmyndigheten ENISA ar aktiv p& omradet och
har publicerat en kartlaggning av cybersakerhetsstandarder tillampbara pa Al-
system med titeln "Cybersecurity of Al and Standardisation”.

Generellt kan sédgas att tidigare existerande standarder som ISO/IEC 27001
(sakerhetsstyrning), ISO/IEC 27002 / CIS18 (sakerhetsatgarder), NIST
Cybersecurity Framework 2.0 (sékerhetsfunktioner), med flera direkt kan tillampas
for att sékra Al-system och tjanster.
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De mer Al-specifika standarderna &r i skrivande stund under stark utveckling.
ISO/IEC planerar att publicera en standard (ISO/IEC 27090) som tar ett
livscykelperspektiv pa cybersakerheten for Al-system ur framst tillhandahallarens
perspektiv.

Exempel

Al Standards Hub

Alan Turing-institutet ar vard fér denna community-drivna webbplats som, i samarbete med
standardiseringen och regeringen i Storbritannien, fokuserar pa tillforlitlig Al inklusive sakerhet.
Har finns dver 300 olika listade kravdokument géllande tillforlitlighet och sakerhet fér Al-system.
Kravdokumenten ar filtrerbara p& bransch, tillampningsomrade, cybersakerhet, etcetera.
Webbplatsen kan utgéra en bra startpunkt for att identifiera kravdokument som bor eller ska
efterlevas for ett specifikt Al-system. Webbplatsen kan nas via aistandardshub.org.

Slutsats

Al-system och -tjanster ar — aven de — IT-system bestdende av hardvara och
mjukvara, med processer och manniskor runtomkring som utvecklar, handhar,
sakrar och anvander systemet. Det innebar att de ledande internationella
standarderna for IT-riskhantering och cybersakerhet kan anvandas som kravkalla
for cybersékerhet aven for Al-system. Dessa kravdokument behdver sedan
kompletteras med mer Al-inriktade kravkallor som nu véxer fram, samt de
relevanta rattliga krav som omgardar systemet.
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Hur forbattrar simulerade angrepp Al-
systemens cybersakerhet?

Inledning

Simulerade angrepp mot Al-system kan vara ett av flera verktyg for att
astadkomma god cyberséakerhet. | flera branscher ar det dessutom krav pa olika
typer av penetrationstester mot vasentliga IT-system. Den fraga vi stéller oss har
ar: Vilken roll spelar “etisk hackning” och “red-teaming” for att proaktivt identifiera
och atgarda sékerhetsbrister i Al-system?

Med etisk hackning menas att anlitade cybersakerhetsexperter — med
verksamhetens uttryckliga tillatelse — forsoker ta sig in i eller ta ned Al-system
med syftet att identifiera tekniska sarbarheter vilka annars skulle mojliggora
cyberangrepp, sa att verksamheten darefter kan forbattra skyddet for att motverka
liknande angrepp i framtiden.

Red-teaming &r ett relaterat begrepp men det begréansar sig inte till att identifiera
enskilda sarbarheter vid en viss tidpunkt, i stallet testas verksamhetens hela
formaga att motsta ett cyberangrepp over tid. Det "roda laget” bestar av
cybersékerhetsexperter som spelar angripare och det "bla laget” — férsvararna —
ska forsoka upptacka och motverka angreppet.

Det &r centralt att forsta vad etisk hackning och red-teaming kan fylla for roll i vart
systematiska arbete med att sakra vara Al-system och -tjanster mot cyberangrepp
— innan de intraffar.

Utmaningar och lésningar

Simulerade cyberangrepp, som etisk hackning och red-teaming, ar som sagt
viktiga metoder for att forbattra cybersakerheten i Al-system. Dessa metoder
medfor aven vissa utmaningar. Har ar tre centrala utmaningar som ofta
forekommer i samband med dessa:

Komplexiteten i Al-system

Al-system, sarskilt de som anvander maskininlarning och neurala natverk, kan
vara extremt komplexa. Denna komplexitet gor det svart for etiska hackare och
red teams att fullstandigt forsta systemets alla komponenter och interaktioner.
Utan en grundlig forstaelse kan vissa subtila sarbarheter missas. Dessutom kan
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Al-system bete sig oférutséagbart under vissa férhallanden, vilket ytterligare
komplicerar penetrationstestning. Saval sjalva Al-systemet som Al-baserade
sakerhetsatgarder kan forandras dynamiskt i ljuset av ett pagaende simulerat eller
riktigt cyberangrepp. Med anledning av detta ar det av stor vikt att
cybersakerhetsexperter som utfor uppdraget ar medvetna om detta och har
tidigare erfarenhet och kompetens att testa den har typen av system och
sékerhetsarrangemang.

Véaxlande hotbild och dynamisk sédkerhetsmiljo

Cyberhot utvecklas standigt, vilket kraver att sakerhetstesterna ocksa maste
anpassas och uppdateras regelbundet. Det kan vara en utmaning att sakerstalla
att cybersakerhetsexperterna haller jamna steg med de senaste attackteknikerna
och exploateringarna mot Al-system. Al-system har gemensamt att de ar
baserade pa Al. | 6vrigt kan de vara valdigt olika till sin tekniska utformning.
Sammantaget kraver &ven detta kontinuerlig utbildning och uppdatering av
kunskapen hos de som genomfér testerna.

Balansen mellan sakerhet och systemprestanda

Att genomfora omfattande och djupgaende penetrationstester kan paverka
systemets prestanda och tillganglighet, speciellt i de fall de simulerade attackerna
genomfors i produktionsmilj6. For Al-drivna tjanster som kraver hog tillganglighet
och snabb svarstid kan detta bli ett problem. Organisationer maste hitta en balans
dar de kan utféra noggranna sékerhetstester utan att signifikant stéra normala
driftsfunktioner eller anvandarupplevelser. Risken bor aven beaktas att sjalva Al-
modellen paverkas sa att den inte forandras pa ett oonskat satt genom sjalva
testerna.

Exempel

OpenAl ar foretaget som tillhandahaller Al-tjanster som ChatGPT. De anlitar
cybersakerhetsexperter for att simulera cyberangrepp mot sin webbsida och sina Al-tjanster.
OpenAl har dven 6ppet ett "bug bounty”-program som betalar utomstaende etiska hackare for
att identifiera sarbarheter kopplade till OpenAls webbplats, APler och liknande. Deras 6ppna
"bug bounty”-program omfattar inte simulerade angrepp mot sjalva Al-modellerna. D& detta
skrivs har det pa bara ett ar identifierats cirka 15 sarbarheter i ChatGPT och cirka 10
sarbarheter pa OpenAls webbsidor genom dessa simulerade angrepp.
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Slutsats

Utmaningarna pekar pa behovet av noggrann planering vid genomforande av
cybersékerhetstester, samt att de anlitade experterna har den kunskap och
erfarenhet som kravs for att testa Al-system genom simulerade angrepp. Vidare
ar det av stor vikt att vidta atgarder som skyddar anvandarnas upplevelser samt
Al-systemet och Al-modellens integritet innan tester genomfors.
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Avslutande ord

Al-teknik kan skapa stor nytta och mervarde for samhallet, men ocks& medféra
flera etiska, juridiska och sdkerhetsméassiga dilemman fér oss. Vi som ar med och
paverkar denna utveckling genom att skapa, implementera eller anvanda Al-
system har ett ansvar och vi behover vara medvetna om bade de risker som finns
och de mdjligheter som ges.

Att gora etiska 6vervaganden och ta juridiskt ansvar i varje steg av Al-
utvecklingen kommer vara viktigt for att sdkerstélla att vi skapar system som inte
bara ar tekniskt avancerade utan ocksa socialt ansvarsfulla och rattvisa. Likasa
behover atgarder for att férebygga cybersakerhetsrisker och skydda anvandare
vara med fran grunden sa att vi inte skapar oacceptabla sarbarheter.

Kan vi lara oss att forsta och hantera bias i Al-system, sakerstélla transparens och
respekt for den personliga integriteten, forebygga cybersakerhetsrisker och
involvera manniskor pa ratt satt i vara Al-drivna processer finns det alla
mojligheter att anvanda Al for att gbra mycket gott — nu och for framtiden.
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